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1 AMAC
Bu politikanin amaci istanbul Nisantasi Universitesi Bilgi Teknolojileri Daire Baskanhgi agina uzaktan
baglanma durumu igin standartlarin tanimlanmasi ve bu sayede uzaktan yapilan baglantilardan kaynakli

glvenlik zafiyetlerinin engellenmesidir.

2 KAPSAM
istanbul Nisantasi Universitesi Bilgi Teknolojileri Daire Baskanligi biinyesinde kullanilan tim
bilgisayarlar, kotlcil yazihmlarin tehdidinde olan tim sistemler ve bunlari kullanan personel bu politika

kapsamindadir.

3 SORUMLULAR

Kurumsal Rol Sorumluluk

BGYS Yoneticisi e Uzaktan c¢alisma surecine dair hazirlanan dokiimanlarin gbézden

gecirilerek Genel Sekreter onayina sunulmasi

Sistem ve e Uzaktan guvenli baglantiigin VPN altyapisinin kurulmasi ve isletilmesi
Network Ekibi e VPN altyapisinin giincelligi ve glivenlik ihtiyacinin takip edilmesi

ilgili Birim ve Ekip e Birimlerinden yer alan personel icin VPN hesabi ihtiyacinin bildirilmesi,
Yoneticileri ihtiyac tamamlandiginda hesabin kapatilmasi i¢in bildirim yapilmasi

e Birimlerindeki personelin “BG-PL.05 UZAKTAN BAGLANTI POLITiKASI”

esaslarina uyumunun takip edilmesi, gerektiginde midahale edilmesi

BGYS  Yonetim e Bu politikanin hazirlanmasi

Temsilcisi e BGYS Yoneticisi ve Bilgi Teknolojileri Daire Baskanligi tarafindan gelen

talepler dogrultusunda ek prosediir ve talimatlarin hazirlanmasi
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Kurumsal Rol Sorumluluk

Genel Sekreter e Bu politika ve iletisim yodnetimine dair diger siire¢ dokiimanlarinin
onaylanmasi

Ust ydnetim e Politikada taniml iletisim esaslarinin saglanmasi icin gerekli kaynaklarin
ayrilmasi

Tam Kurum e Politikada tanimli esaslara uygun hareket edilmesi

Personeli
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4 UYGULAMA

4.1 UZAKTAN CALISMA

e Kurum personelleri kendilerinden sorumlu yoneticilerinin izinleri dogrultusundan uzaktan

cahsabilir.

e Uzaktan c¢alisma siirecinde kuruma ait bilgi ve sistemlerin korunmasindan ilgili personel

sorumludur.

e Uzaktan calisan personel ¢calisma yerinde “BG-PL.14 TEMiZ MASA TEMiZ EKRAN

POLITIKASI” ve “BG-PL.18  KENDI CIHAZINI KULLANIM (BYOD) POLITiKASI” uygulanabilen

maddelerine uymakla yikimlidur.

4.2 UZAKTAN BAGLANTI ESASLARI

internet (izerinden kurumun herhangi bir yerindeki bilgisayar agina erisen kisiler VPN
teknolojisini kullanmalidirlar.

VPN teknolojileri IpSec, ya da SSL VPN protokollerinden birini igermelidir.

Bilgi Teknolojileri Daire Baskanligi Sistem ve Network Ekibi kullanicilara saglana VPN
altyapisinin; kurulumu, giivenli yapilandiriimasi ve givenli yonetiminin gergeklesmesinden
sorumludur.

Uzaktan erisim yontemi ile sunucuya erisen biitlin bilgisayarlar giincel anti-viris yazilimina
sahip olmalidirlar.

Kurum c¢alisanlari uzaktan baglantilari ancak kuruma ait cihazlar Uzerinden

gerceklestirmelidir.
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e Kurum c¢alisanlari baglanti bilgilerinin gizliliginden sorumlu olup hi¢ kimse ile

paylasmamalidir.

4.3 UZAKTAN BAGLANTI HESAPLARININ YONETIMI

e VPN hesaplari birim yoneticilerinin talebi ile, Bilgi Teknolojileri Daire Baskanligi tarafindan
actlir.

e Ayrilan ya da hesabi kapatilacak kullanicilar igin birim yoneticileri, Bilgi Teknolojileri Daire
Bagkanhgi tarafina bilgi verir. Buna gore hesabin kapatilmasi saglanir.

e Bilgi Teknolojileri Daire Baskanhgi Sistem ve Network Ekibi tarafindan uzak baglanti
hesaplari 6 ay’lik periyotlarda kontrol edilir.

e Periyodik olarak yapilan kontrollerle kurumdan ilisigi kesilmis veya goérevi degismis
kullanicilarin hesaplari kaldirilmalidir.

e Kurum calisani olmayan firma yetkilileri icin en fazla 6 aylik erisim izni verilebilir. Bu siire
sonunda sorumlu kurum yetkilisi tarafindan izin talebi yenilenmelidir.

e lgili firma calisaninin gérevden ayrildiginin bildirilmesi talebi yapan kurum yetkilisinin

sorumlulugundadir.

5 YAPTIRIM

Bu politikanin ihlal edilmesi durumunda Disiplin Prosediri uygulanacaktir.
6 ILGiLi DOKUMANLAR

BG-PR.14 DiSiPLIN PROSEDURU
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