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Bu politikanın amacı, İstanbul Nişantaşı Üniversitesi Bilgi Teknolojileri Daire Başkanlığı bünyesinde konumlanmış sunucu sistemlerinin ISO 27001 standardı kapsamında bilgi ve iletişim altyapılarının gizlilik, bütünlük, erişilebilirlik ve sürekliliğinin sağlanması amacıyla uyulması gereken ve işletilen minimum standartları tanımlamaktır.
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[bookmark: _3znysh7]İstanbul Nişantaşı Üniversitesi Bilgi Teknolojileri Daire Başkanlığı sunucu sistemleri ve hizmet verdiği projelerin bulunduğu her türlü sistemler kapsam olarak tanımlanmıştır.
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	Kurumsal Rol
	Sorumluluk

	BGYS Yöneticisi
	· Sunucu yönetim sürecine dair hazırlanan dokümanların gözden geçirilerek Genel Sekreter tarafına onaya sunulması
· Bu politika dokümanının gözden geçirilmesi

	BGYS Yönetim Temsilcisi
	· Bu politika dokümanının hazırlanması

	Sistem ve Network Ekibi
	· Sunucu yönetim altyapısının bu politikada tanımlı esaslara göre yapılandırılması

	Genel Sekreter
	· Bu doküman ve sunucu yönetimine dair diğer süreç dokümanlarının onaylanması

	Üst yönetim
	· Bu politikada tanımlı esasların uygulanması için kaynak sağlanması

	Tüm Kurum Personeli
	· Politikada tanımlı esaslara uygun hareket edilmesi
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Sunucu sistemlerine fiziksel erişim sadece yetkilendirilmiş kişilerce mümkün olmalıdır.
Sistem odasında yapılacak her türlü bakım, iyileştirme çalışmaları veya kurulum vb. çalışmalar yetkili personel tarafından veya yetkili personel gözetiminde hizmet alınan kuruluş personelleri tarafından gerçekleştirilmelidir.
Sunucu sistemleri ısı seviyesi, kapasite, loglama vb. olarak gözlemlenebilmelidir.
İlgili sunucu sistemleri varlık değerine göre yönetilmelidir.
Farklı hizmetleri ve farklı kullanıcı grupları olan sunucu rolleri lojik olarak birbirinden ayrılmalı veya yalıtılmalıdır.
Sistem odasında soğutma sistemi, UPS ve yangın dedektörü gibi iş sürekliliğini etkileyecek unsurlar bulunmalıdır.
Sunucular üzerinde (windows) güncel anti-virüs programları çalışmalıdır.
Tüm sunucularda kullanılmayan kablosuz ağ arayüzleri pasif hale getirilmelidir.
Kurulum esnasında kullanılan işletim sistemi dosyalarının özet bilgisi orijinal dağıtıcı özet değerleriyle teyit edilmelidir. Sistemlerde lisanslı işletim ssitemleri kullanılmalıdır. İşletim sistemleri güncel olamlı ve güvenlik açıkları içermeyecek şekilde update edilmiş olmalıdır.
Şifresiz kimlik doğrulama ve haberleşme kullanan servisler (Telnet, FTP, rlogin, HTTP, SMTP vb.), eğer varsa şifreli haberleşme imkânı sağlayan muadilleri (SSH, SFTP, HTTPS, SMTPS vb.) ile değiştirilmelidir.
Tüm makinelerde kullanıcı parolaları için güçlü bir parola politikası belirlenmelidir. Kullanıcılar ilk girişten sonra parolalarını değiştirmeye zorlanmalı ve parolaların belirli bir süreden sonra geçerliliğini yitirip yenilenmesi sağlanmalıdır. Ayrıca belirli bir sayıda hatalı giriş denemesinden sonra kullanıcı hesapları kilitlenmelidir.
Lokaldeki sunucularda ilgili NTP ayarlamaları yapılarak tüm sunucularda zaman senkronizasyonu sağlanmalıdır.
Kullanıcı hakları en az yetki prensibi göz önünde bulundurularak sadece ihtiyaç duyulan kullanıcı ve gruplara verilmelidir.
Windows işletim sistemlerinde SMB versiyon 1 protokolü yerine daha güvenli ve güncel SMB protokol versiyonları kullanılmalıdır.
Sistemlerde yer alan varsayılan yönetici ve misafir hesapları pasif hale getirilmelidir.
Aktif dizin sorguları LDAP protokolü yerine güvenli LDAPs protokolü ile yapılacak şekilde konfigüre edilmelidir. 
Sunucu sistemleri için kurumun iş sürekliliği kapsamında belirlediği “Kabul Edilebilir Kesinti Süresi” ve “Kabul Edilebilir Veri Kaybı” parametreleri dikkate alınarak yedekleme yapılmalıdır.
Sunucuların gereksiz portları sunucu üzerinde de kapalı olmalıdır ve gereksiz servisler pasif veya kurulmamış olmalıdır.
Sunucular daima kritik güncellemeleri alıyor olması veya kuruluyor olması sağlanmalıdır.
Lokaldeki kurum sistemlerinde yılda en az 1 kez sızma testi yapılmalıdır.  
Sunucular üzerinde bulunan ve çalışan uygulamaların/servislerin logları tutulmalı ve yaşanabilecek zafiyetlere yönelik belli aralıklarla kontrol edilmelidir.
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Web sunucu yazılımlarının güncel, zafiyet içermeyen ve üreticisi tarafından desteği devam eden kararlı sürümleri kullanılmalıdır. 
Web sunucusunun WebDAV (Web Distributed Authoring and Versioning) desteği kaldırılmalıdır. WebDAV ile ilgili modüller pasif hale getirilmelidir.
Web sunucusu bilgi ifşalarını önleyecek şekilde yapılandırılmalıdır. Varsayılan hata ve kurulum sayfaları kaldırılmalıdır. 
Web sunucu teknolojisi hakkında bilgi ifşasına neden olan HTTP başlıkları kaldırılmalıdır. Hatalı HTTP isteklerine dönen cevaplarda bilgi ifşasına izin verilmemelidir.
POST, GET, OPTIONS ve HEAD metotları dışında diğer HTTP metotları desteklenmemelidir. PUT, DELETE, PROPFIND gibi metotlar web servisi için kullanılıyorsa, kullanımlarının sadece web servis ihtiyaçları ile sınırlı olup olmadığı kontrol edilmelidir. Bu metotların dosya yükleme veya silme gibi farklı amaçlarla kullanımı engellenmelidir.
Dizin listelemesi pasif hale getirilmelidir.
Web sunucu yazılımı debug (hata ayıklama) modunda çalıştırılmamalıdır.
Yazma izni olan dizinler belirlenmeli, yazma yetkileri sadece dosya yükleme ihtiyacı olan dizinlere verilmelidir. Uygulama üzerinden yüklenen dosyalar için oluşturulmuş dizinlerde çalıştırma izni kaldırılmalıdır.
Sunucu SSL/TLS kullanımına elverişli yapılandırılmalıdır. Bu kapsamda, sunucuda sadece, bilinen zafiyet içermeyen güvenilir sürüme sahip SSL/TLS versiyonları kullanılmalıdır. 
Web sunucusundaki herhangi bir HTTP bağlantı noktası, şifreleme kullanan bir sunucu bağlantı noktasına yönlendirmelidir.
Uygulama seviyesinde yapılabilecek servis dışı bırakma saldırılarına karşı aşağıdaki sunucu üzerinde aşağıdaki sıkılaştırmalar yapılmalıdır: 
· Sunucunun kabul edebileceği maksimum kullanıcı sayısı artırılmalıdır. 
· Tek bir IP adresinden yapılabilecek bağlantı sayısı sınırlandırılmalıdır. 
· Bağlantılar için zaman aşım değeri belirlenmeli, belirli bir süre açık kalan bağlantılar sonlandırılmalıdır.
Sunucu tarafında koruyucu HTTP başlıkları (X-Frame- Options, Strict-Transport-Security vb.) yapılandırılmalıdır.
Sunucuya IP  adresi  üzerinden engellenmeli, DNS üzerinden erişim sağlamalıdır.
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Bu politikanın ihlal edilmesi durumunda Disiplin Prosedürü uygulanacaktır. 
[bookmark: _Toc113395253]İLGİLİ DOKÜMANLAR
BG-PR.14 DİSİPLİN PROSEDÜRÜ
image1.png
NEW

[STANBUL
NISANTASI
UNIVERSIT





