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[bookmark: _Toc110261109]AMAÇ 
Bu politikanın amacı, İstanbul Nişantaşı Üniversitesi Bilgi Teknolojileri Daire Başkanlığı sorumluğunda yer alan; bilgi varlıklarının, ağ, sistem ve servislere erişim için minimum gereksinimlerin tanımlanmasıdır.
[bookmark: _Toc110261110]KAPSAM
İstanbul Nişantaşı Üniversitesi Bilgi Teknolojileri Daire Başkanlığı sorumluğunda yer alan; bilgi varlıklarının, ağ, sistem ve servisler bu politika kapsamındadır.
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	Sorumluluk

	BGYS Yöneticisi
	· Erişim kontrol sürecine dair hazırlanan dokümanların gözden geçirilerek Genel Sekreter tarafına sunulması
· “BG-PL.04-FR.02 ERİŞİM KONTROL FORMU” üzerinde oluşturulmuş erişim kontrol matrisinin gözden geçirerek Bilgi Güvenliği Komitesi tarafına sunulması

	BGYS Yönetim Temsilcisi
	· Bu politika dokümanının hazırlanması
· “BG-PL.04-FR.02 ERİŞİM KONTROL FORMU” üzerinde erişim kontrol matrisinin oluşturulması

	İlgili Birim Yöneticileri
	· Birimlerindeki personellere erişim yetkilerinin verilmesi için Bilgi Teknolojileri Daire Başkanlığı ve diğer ilgili birimlere talep oluşturulması

	NISH Card Office 
	· Fiziksel giriş kartlarının verilmesi ve imhası 

	İnsan Kaynakları Birim Sorumlusu 
	· İşe alım süreçlerinin organize edilmesi 
· İşe başlangıç ve ayrılma noktalarında yetkilendirme süreçlerinin takibi için Bilgi Teknolojileri Daire Başkanlığı ve diğer birimlere bilgi verilmesi 
· İşe başlayan personele gizlilik sözleşmesi uygulanması 
· İşe başlayan personele oryantasyon eğitimi verilmesinin takibi 

	Bilgi Teknolojileri Daire Başkanlığı
	· Birim yöneticisi talebi doğrultusunda yetkilendirme işlemlerinin yürütülmesi
· Hesapların periyodik gözden geçirmesinin yapılması, 

	Genel Sekreter
	· Bu doküman ve erişim kontrol sürecine dair diğer süreç dokümanlarının onaylanması

	Üst yönetim
	· Erişim yönetimleri için kaynak sağlanması

	Tüm Kurum Personeli
	· Politikada tanımlı esaslara uygun hareket edilmesi
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UYGULAMA
Tanımlama: Politika kuralları ifade edilirken tüm ağ, sistem ve servisleri kapsayıcı bir ifade olarak “sistem” ifadesi kullanılacaktır.
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Kurum bünyesinde sistem ve uygulamalara erişim detaylarını gösteren “BG-PL.04-FR.02 ERİŞİM KONTROL FORMU” üzerinde bir “Erişim Kontrol Matrisi” oluşturulur. Bu matrisi oluşturmak ve gerekli durumda güncelliğini sağlamak BGYS Yönetim Temsicisi görevindedir.
Kurum bünyesinde bulunan tüm bilgi varlıklarına sistemlere erişim için “need to know-bilmesi gereken” ve “need to use- kullanması gereken” prensibine uygun olarak erişim kontrolü uygulanmalıdır. 
Yetkilendirme yapılırken okuma, değiştirme, silme gibi farklı aksiyon türleri dikkate alınmalıdır.
Erişim kontrolü sadece IT sistemleri için değil fiziksel erişimler içinde düzenlenmelidir.
TEMEL KİMLİK DOĞRULAMA YAPISI VE PAROLA ÖZELLİKLERİ
Kullanıcılara kimlik doğrulama ve yetkilendirme için kolay kullanılabilir ve anlaşılabilir menüler/ekranlar sağlanır.
Kullanıcılara minimum kullanıcı adı ve parola doğrulamasını içeren güvenli kimlik doğrulama altyapıları sunulmalıdır.
Kimlik doğrulama verileri “güçlü parola” koşullarını sağlayacak yapıda olmalı, hesap sahiplerine bildirim yapılmasından sonra değiştirmeye zorlanmalıdır.
Varsayılan kullanıcı adı ve parolalar değiştirilmelidir.
Bütün sistem seviyesinde kullanılan parolalar (örnek: root, administrator, enable vb.) en geç 6 ay da bir değiştirilmelidir.
Bütün kullanıcı seviyeli parolalar (örnek: e-posta, web, masaüstü bilgisayar, uygulamalar vb.)  6 ay da bir periyodunu geçmeyecek aralıklar parola değişimi zorlanmalı, bu esnada en az önceki 3 paroladan birinin seçilmesinin önüne geçilmelidir.
Giriş yapılırken parolaları ekranda görüntülememelidir.
Varlık değeri “3 puan” ve üzeri olan kurum dışına açık uygulama ve sistemlerde; captha, hesap kilitleme gibi kaba kuvvet saldırılarını engelleyecek mekanizmalar yer almalıdır
Giriş ekranlarından alınan hatalar saldırganları yönlendirmeye imkan sağlamamalıdır. “Kulanıcı bulunamadı” yerine “kullanıcı adı yada parola hatalı” gibi bir yanıt dönmelidir.
Parola verileri veritabanlarında açık olarak değil “hash” işleminden geçirilmiş olarak tutulmalıdır.
Kimlik doğrulamada kullanılan ID verileri sadece 1 spesifik bir kişiye işaret etmelidir. “Administrator” veya “Guest” gibi genel hesaplar üzerinde ortak kullanıma izin verilmemelidir. Kullanılan ID’nin takip edilebilir ve hesap verilebilir şekilde olması sağlanmalıdır.
Varsayılan kullanıcı adları devre dışı bırakılmalı, spesifik kullanıcı adları tanımlanmalıdır.
Belirli süre işlem yapılmadığında kullanıcılar otomatik olarak sistemden çıkarılmalıdır.
Kullanıcıların erişim sürecinde kimlik doğrulama adımlarını bypass etmesini sağlayacak kaynak kodlara veya kontrol mekanizmalarına erişim kapalı olmalıdır.


KULLANICI SORUMLULUKLARI
Kullanıcılar kendilerine sistemlere erişim için verilen kimlik doğrulama verilerini korumaktan sorumludur.
Bu kapsamda kullanıcı sorumlulukları “BG-PL.12	PAROLA VE HESAP YÖNETİM POLİTİKASI” içinde daha detaylı olarak sunulmuştur. 

[bookmark: _Toc107387015]ERİŞİM YETKİLERİNİN VERİLMESİ VE KALDIRILMASI
Personele ait yetkilendirme işlemleri  aşağıdaki gibi yapılır. 
1. IK tarafından Bilgi Teknolojileri Daire Başkanlığı tarafına mail atılır. 
1. Bilgi Teknolojileri Daire Başkanlığı tarafından domain, mail, EBYS hesabı açılır. Yazıcı sistemi hesabı açılır. 
1. Eğer akademik personel ise öğrenci işleri OBİS hesabı açılır. Bu hesaba balı olarak “Sanal Kampüs” hesabı otomatik açılır. 
1. Mail açıldıktan sonra “NISH Card Office” üzerinden kullanıcı fiziksel için kartını teslim alır.  

İşten ayrılma yada hesap kapama süreci ise aşağıdaki gibi işler.
1. IK tarafından çıkış yapılır yapılmaz CANIAS üzerinden email ve domain hesabı otomatik olarak disable olur. 
1. Bu kapsamda kullanıcı eposta, yazıcı vb. sistemleri kullanılamaz. 
1. Kart “NISH Card Office” tarafına teslim edilir.  
1. Bir şekilde teslim olmasa bile CANIAS üzerinden kart birimine mail gittiğinden kartların kapanması sağlanır.  
1. İşten çıkış formu ile personel tüm birimlerden imza almak zorundadır. Bu kapsamda Bilgi Teknolojileri Daire Başkanlığı tarafından zimmet teslim alınır. 
[bookmark: _Toc107387017]AYRICALIKLI YETKİLERİN TANIMLANMASI
Erişim yönetimi kapsamında mümkün olduğu ölçüde ayrıcalıklı yetkiler tanımlanmaması esastır.
Ayrıcalıklı yetkilerin tanımlanması sadece mutlak suretle ihtiyaç duyulması durumunda atanması ve sadece ihtiyaç duyulan konularla sınırlı olacak şekilde yapılmalıdır.
Ayrıcalıklı yetkiler ortak olarak atanmamalı ve kullanılmamalıdır. 
Ayrıcalıklı yetkilerin bilgi sistemlerinde kullanılması durumunda loglama yapılmalıdır. 
Ayrıcalıklı hesaplar günlük operasyonel faaliyetlerde kullanılmamalıdır.
Acil durumlara özgü bir yetkilendirme yapılması gerekse dahi bunun ilgili birim yöneticisi veya üst yönetimden bir kişinin “BG-PL.04-FR.01 ÖZEL ERİŞİM YETKİLENDİRME FORMU” ile yazılı talebi/onayı olmadan gerçekleşmemelidir.
Bu yazılı talep/onay Bilgi Güvenliği Yöneticisi tarafından kayıt altına alınmalıdır.
KURUM DIŞINDAN ERİŞİM
Uzaktan erişimin gerçekleştiği durumlarda ise aşağıdaki kurallar uygulanmalıdır: 
Erişim yetkisi sınırlı ve belirli bir süreyle tanımlanmalıdır. Oturum zaman aşımı süresi belirlenmeli ve süre sonunda kullanıcı kimlik doğrulamaya zorlanmalıdır. 
Çok faktörlü kimlik doğrulama metotları aktif edilmelidir. 
Erişimlere ilişkin iz kayıtları tutulmalıdır. 
Herhangi bir anomali ve ihlal durumuna karşın gerekli izleme ve alarm mekanizmaları aktifleştirilmelidir. 
Erişim yolu şifreli ve güvenli olmalıdır.
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Bilgi sistemlerine erişim yetkisi olan kişilerin bu yetkileri yılda en az bir defa düzenli olarak gözden geçirilir. Bu sayede erişim ve yetki seviyelerinin güncelliği temin edilmelidir. Bu gözden geçirme işleminin yapılmasından Sistem ve Network sorumludur. 
Gözden geçirme’de; Erişim Kontrol Matrisi üzerinde yer alan tüm sistemler dikkate alınmalıdır.
45 gün boyunca hareket görülmeyen hesaplar pasif edilmelidir.
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Bu politikanın ihlal edilmesi durumunda Disiplin Prosedürü uygulanacaktır. 
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BG-PL.04-FR.01 ÖZEL ERİŞİM YETKİLENDİRME FORMU
BG-PL.04-FR.02 ERİŞİM KONTROL FORMU
BG-PR.14 DİSİPLİN PROSEDÜRÜ
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