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[bookmark: _Toc113799481]AMAÇ
Bu politikanın amacı, İstanbul Nişantaşı Üniversitesi bilgi sistemlerinin zararlı yazılım tehdidine karşı korunmasına yönelik esaslarının tanımlanmasıdır.
[bookmark: _30j0zll][bookmark: _Toc113799482]KAPSAM
[bookmark: _3znysh7]Bu politika, İstanbul Nişantaşı Üniversitesi bünyesinde zararlı  yazılımlardan etkilenme potansiyeli bulunan tüm kurum sistemlerini kapsar.
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	Sorumluluk

	BGYS Yöneticisi 
	· Zararlı yazılımlardan korunma sürecine dair hazırlanan dokümanların gözden geçirilerek Genel Sekreter onayına sunulması
· Kurum personelinin zararlı yazılımlardan korunmaya karşı bilinçlendirilmesi konusunda liderlik etmesi

	BGYS Yönetim Temsilcisi
	· Bu politika dokümanının hazırlanması
· Farkındalık eğitimlerinde “zararlı yazılımlardan korunma” konusunun işlenmesinin sağlanması

	Bilgi Teknolojileri Daire Başkanlığı, Sistem ve Network Ekibi
	· Web filtreleme ve eposta filtreleme altyapılarının konfigürasyonunun sağlanması
· DMARC, DKIM ve SPF yapılandırmasının sağlanması

	Genel Sekreter
	· Bu doküman ve ağ yönetimine dair diğer süreç dokümanlarının onaylanması

	Üst yönetim
	· Bu politikada tanımlı esasların uygulanması için kaynak sağlanması

	Tüm Kurum Personeli
	· Politikada tanımlı esaslara uygun hareket edilmesi
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[bookmark: _Toc113799486]ZARARLI YAZILIM TEHDİDİNE KARŞI TEMEL GÜVENLİK ÖNLEMLERİ
İstanbul Nişantaşı Üniversitesi bünyesinde zararlı yazılım tehdidine karşı aşağıdaki temel güvenlik önlemleri uygulanır.
Windows işletim sistemi olan bütün sistemlerde anti-malware uygulamaları yüklü olmalıdır.
Anti-malware uygulamaları gerçek zamanlı (real time) koruma sağlayacak şekilde konfigüre edilmelidir.
Anti-malware uygulamaları merkezi olarak yönetilebilmeli ve otomatik olarak güncellenmelidir.
Son kullanıcıların anti-malware uygulamalarını kaldırma yetkileri olmamalıdır.
Zararlı yazılım bulaştığı tespit edilen sistemler temizlenene kadar karantinaya alınmalıdır.
Anti-malware uygulaması, sistemlere harici bir disk bağlantısı veya dosya indirimi gerçekleştiğinde otomatik olarak tarama yapacak şekilde yapılandırılmalıdır.
[bookmark: _Toc113799487]ZARARLI YAZILIM TEHDİDİNE KARŞI KULLANICI FARKINDALIĞININ SAĞLANMASI
Zararlı yazılımlar, bunlardan gelen tehditler ve temel korunma yöntemleri başta farkındalık eğitimleri olmak üzere kullanıcılar bilinçlendirilmelidir.
Zararlı yazılımlardan korunma yöntemleri tüm kullanıcılara açık politikalar ile kurum personeline duyurulmalıdır. “BG-PL.07	BİLGİ SİSTEMLERİ GENEL KULLANIM POLİTİKASI” ve “BG-PL.08 INTERNET EPOSTA VE SOSYAL MEDYA KULLANIM POLİTİKASI” bunun için uygun dokümanlar olabilir.
[bookmark: _Toc113799488]WEB FİLTRELEME
Kurumların sistemlerine zararlı yazılımların bulaşmasındaki en önemli kaynakların başında zararlı içerik barındıran web platformları gelmektedir.
Bu kapsamda Sistem ve Network Ekibi “Firewall” ve diğer bileşenler üzerinde üzerinde ilgili konfigürasyonun yapılmasından sorumludur.
Bu bağlamda kurum bünyesinde aşağıdaki platformlara erişimi engellemek için filtreleme uygulanır.
· Zararlı içerik barındırma açısından “siyah liste” içeriklerinde belirlenmiş web sayfaları
· Tehdit istihbarat üzerinden zararlı olduğu şüphelenilen platformlar
· İllegal içerik barındıran platformlar
Bunlara ek olarak ayrıca içerik tabanlı filtreleme de uygulanır. Bu kapsamda Sistem ve Network Ekibi tarafından içerikler oluşturularak ona göre filtreleme yapılır.
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Zararlı yazılımların kurum sistemlerine bulaşmalarındaki en önemli kaynaklardan birisi eposta servisleridir. Bu nedenle eposta servislerinde filtreleme ve kontrol yapmak zararlı yazılım tehdidine karşı önemli bir koruma sağlar.
Kurum sistemlerinde bu kapsamda aşağıdaki önlemler alınır. 
· Eposta servisine entegre anti-spam gateway ile spam mailler işaretlenerek ayrı bir content içine alınır.
· Gelen maillerde kaynağa yönelik DMARC kontrolü uygulanır. 
· Kurumdan gönderilen maillerin siyah listelere düşmesini önlemek amacıyla DKIM ve SPF konfigürasyonları yapılır.
Bu kontroller için konfigürasyonun yapılması ve yönetilmesinden Sistem ve Network Ekibi sorumludur.
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Bu prosedürün ihlal edilmesi durumunda Disiplin Prosedürü uygulanacaktır. 
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