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INTERNET EPOSTA VE SOSYAL MEDYA KULLANIM POLİTİKASI
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Bu politikanın amacı İstanbul Nişantaşı Üniversitesi Bilgi Teknolojileri Daire Başkanlığı bünyesinde; internet eposta ve sosyal medya hesaplarının kişisel ve iş amaçlı kullanımına yönelik olarak esasların tanımlanmasıdır.
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Bu prosedür kapsamında İstanbul Nişantaşı Üniversitesi Bilgi Teknolojileri Daire Başkanlığı bünyesinde e-posta adreslerinin kullanımına yönelik esaslar ele alınmaktadır.
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	Sorumluluk

	BGYS Yöneticisi
	· Internet, eposta ve sosyal medya kullanım sürecine dair hazırlanan dokümanların gözden geçirilerek Genel Sekreter onayına sunulması

	Bilgi Teknolojileri Daire Başkanlığı Sistem ve Network Ekibi
	· Güvenli internet ve eposta altyapısının sağlanması
· Kurumsal eposta ve sosyal medya hesaplarında çift aşamalı doğrulama altyapısının kurulması, aktif edilmesi
· Kurum sistemlerine yönelik saldırı veya saldırı şüphesi olan durumlara müdahale edilmesi
· İhtiyaç durumunda çalışanlara destek verilmesi

	İlgili Birim ve Ekip Yöneticileri
	· Birimlerindeki personelin “BG-PL.08	INTERNET EPOSTA VE SOSYAL MEDYA KULLANIM POLİTİKASI” esaslarına uyumunun takip edilmesi, gerektiğinde müdahale edilmesi

	BGYS Yönetim Temsilcisi
	· Bu politikanın hazırlanması

	Genel Sekreter
	· Bu politikanın onaylanması

	Üst yönetim
	· Politikada tanımlı iletişim esaslarının sağlanması için gerekli kaynakların ayrılması

	Tüm Kurum Personeli
	· Politikada tanımlı esaslara uygun hareket edilmesi
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UYGULAMA
[bookmark: _Toc112779482]GENEL INTERNET KULLANIM POLİTİKASI
· Kuruluşun İnternet erişimi öncelikle iş amaçlıdır.
· İnternetin ara sıra ve makul kişisel kullanımına kendi başınıza izin verilir. Ancak bu durumdaki erişim kuruluşun güvenlik politikalarında belirtilen koşullara tabidir.
· İnternetten erişilen bilgilerin doğruluğunu kontrol edilmelidir.
· Internet üzerinden hizmet alımı esnasında telif hakkı gereksinimleri  dikkate alınmalıdır. 
· Olağandışı herhangi bir olayı derhal BGYS Yöneticisi bildirilmelidir.
· Potansiyel olarak siber tahdit içermesi muhtemel olan web platformları ziyaret edilmemelidir. (ör; pornografik, ırkçı, cinsiyetçi, yaş ayrımcılığı, homofobik içerikli sayfalar)
· Sertifika hatası alınan web sayfalarında işleme devam edilmemelidir.
· Kurum içinde veya dışında diğer sistemlerin ve kullanıcıların hizmetleri kesintiye uğratacak bir kullanımlar yapılmamalıdır.
· Kurum sistemleri üzerinden; doğrudan yada dolaylı olarak siber saldırı anlamına gelecek işlemler (port taramaları, zafiyet taramaları, enjeksiyon denemeleri) yapılmamalıdır.
· Oyun oynamak, dizi izlemek gibi iş süreçlerini aksatıcı şekilde abartılı kullanımlardan kaçınılmalıdır.
· Kurum internet altyapısından yapılan kullanımların kurum tarafından kanunlara uygun olarak izlenebileceği kabul edilmelidir.
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· Kullanıcıya resmi olarak tahsis edilen e-posta adresi, kötü amaçlı ve kişisel çıkar amaçlı kullanılamaz. 
· Kurumun e-posta sunucusu, kurum içi ve dışı başka kullanıcılara SPAM (Gereksiz Posta), phishing (oltalama) gibi mesajlar göndermek için kullanılamaz. 
· Kurum içi ve dışı herhangi bir kullanıcı ve gruba; küçük düşürücü, hakaret edici ve zarar verici nitelikte e-posta mesajları gönderilemez. 
· Özel amaçlı internet sitelerine mesaj yayımlanacak ise, kurumun sağladığı resmi e-posta adresi bu mesajlarda kullanılamaz. 
· KONU alanı boş ve kimliği belirsiz hiçbir e-posta açılmamalı ve silinmelidir. 
· E-postaya eklenecek dosya uzantıları ".exe", ".vbs" veya yasaklanan diğer uzantılar olamaz. 
· Kullanıcı hesapları, doğrudan ya da dolaylı olarak ticari ve kâr amaçlı olarak kullanılmamalıdır. Diğer kullanıcılara bu amaçla e-posta gönderilmemelidir. 
· Kurumun e-posta sistemi, taciz, suistimal veya herhangi bir şekilde kanunen suç sayılmış alıcının haklarına zarar vermeye yönelik öğeleri içeren mesajların gönderilmesi için kesinlikle kullanılamaz. 
· Mesajların gönderilen kişi dışında başkalarına ulaşmaması için gönderilen adrese ve içerdiği bilgilere azami biçimde özen gösterilmesi gerekmektedir. 
· Zincir mesajlar (spam), mesajlara iliştirilmiş her türlü çalıştırılabilir dosya, mesajlara iliştirilmiş her türlü zararlı link içeren e-postalar alındığında hemen silinmeli ve kesinlikle başkalarına iletilmemelidir. Bu tarz mesajlar ile ilgili Bilgi Teknolojiler Daire Başkanlığı Teknik Destek Ekibi tarafına bilgi verilmelidir.
· E-posta içerisinde uygun olmayan içerikler (ırkçılık, siyasi propaganda, fikri mülkiyet içeren malzeme, vb.) gönderilmemelidir. 
· Kullanıcı, e-posta kullanımı sırasında dile getirdiği tüm ifadelerin kendisine ait olduğunu kabul etmektedir. Suç teşkil edebilecek, tehditkâr, yasadışı, hakaret edici, küfür veya iftira içeren, ahlaka aykırı mesajların içeriğinden kullanıcı sorumludur. 
· Personeller iş ile ilgili yazışmalarında kişisel e-posta hesaplarını (örnek: Gmail, hotmail, yahoo, mynet, vs.) kullanmamalıdır. 
· E-posta kullanıcıları kurumsal e-postaların kurum dışındaki şahıslar ve yetkisiz şahıslar tarafından görülmesi ve okunmasını engellemekten sorumludurlar.  
· Kurumsal eposta hesaplarına erişimde çift aşamalı kimlik doğrulama aktif edilmelidir.
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· Kurum sistemlerinden sosyal medya hesaplarına erişim yapılmışsa, bu esnada gönderilerdeki ekleri indirme veya bağlantıları tıklama işlemi gerçekleştirmemelidir.
· Sosyal medya hesaplarına üye olurken kurumsal hesap bilgileri kullanılmamalıdır.
· Sosyal medya üzerinden ve kurumsal güvenliği ilgilendiren sosyal mühendislik saldırılarına karşı dikkatli olunmalıdır.
· Kurumsal sosyal medya hesaplarına erişimde çift aşamalı kimlik doğrulama aktif edilmelidir.
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Bu politikanın ihlal edilmesi durumunda Disiplin Prosedürü uygulanacaktır. 
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