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[bookmark: _Hlk117693704]Bu dokümanın güncelliği, elektronik ortamda İstanbul Nişantaşı Üniversitesi Bilgi Teknolojileri Daire Başkanlığı Doküman Yönetim Sistemi ortamı üzerinden takip edilmelidir.
[bookmark: _Toc114826999]AMAÇ 
Bu politikanın amacı, İstanbul Nişantaşı Üniversitesi Bilgi Teknolojileri Daire Başkanlığı bünyesinde bilgi sistemleri için yedekleme ve veri kurtarma faaliyetlerin yürütülmesi yönelik politikanın tanımlanmasıdır.
[bookmark: _Toc114827000]KAPSAM
İstanbul Nişantaşı Üniversitesi Bilgi Teknolojileri Daire Başkanlığı bünyesinde yürütülmesi beklenen tüm bilgi sistemleri bu politika kapsamındadır.
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	Kurumsal Rol
	Sorumluluk

	Bilgi Güvenliği Yöneticisi
	· Yedekleme sürecine dair hazırlanan dokümanların gözden geçirilerek Genel Sekreter onayına sunulması

	BGYS Takımı
	· Bu politika dokümanının hazırlanması

	Sistem Network Ekibi
	· Tüm bilgi sistemleri için “BG-PL.11-FR.01 YEDEKLEME PLANI FORMU” ile yedekleme planı hazırlanması
· Yedekleme sorumlularının belirlenerek plana uygun yedekleme yapılması
· İhtiyaç duyulan sistemler için ek prosedür ve talimatların hazırlanması
· Yedekleme sürecinde sorunlar yaşanması durumunda bunun Bilgi Güvenliği Yöneticisi tarafına aktarılması

	Bilgi Güvenliği Komitesi
	· Bu doküman ve yedekleme sürecine dair diğer süreç dokümanlarının onaylanması

	Üst yönetim
	· Bu politikada tanımlı esasların uygulanması için kaynak sağlanması

	Tüm Kurum Personeli
	· Politikada tanımlı esaslara uygun hareket edilmesi
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[bookmark: _Toc114827003]YEDEKLEME İÇİN GENEL ESASLAR
· İstanbul Nişantaşı Üniversitesi Bilgi Teknolojileri Daire Başkanlığı bünyesinde varlık değeri 3 ve üzeri olan tüm veri ve sistemler için yedekleme çalışması yapılır.
· Yedekleme sürecinden genel olarak Sistem Network Ekibi sorumludur.
· Yedekleme ortamları için gerçek ortamlara uygulanan sistemsel ve fiziksel erişim yetkileri uygulanır.
[bookmark: _Toc114827004]YEDEKLEME SÜRECİ ADIMLARI
· Kurum bünyesinde yedeklenecek sitemlerin belirlenmesi amacıyla “BG-PL.11-FR.01 YEDEKLEME PLANI FORMU” üzerinde bir yedekleme planı oluşturulur. Planın oluşturulmasından Sistem Network Ekibi sorumludur. 
· Yedekleme planı Bilgi Teknolojileri Daire Başkanı tarafından gözden geçirilerek onaylatılır.
· Yedekleme planı yapılırken öncelikle “BG-PR.08-FR.01	VARLIK ENVANTERİ FORMU” üzerinden yedeklenecek sistemlerin tespiti yapılır.
· Yedeklenecek sistemler için yedekleme zamanları ortaya konur. Bu süreçte “BG-PR.13-FR.03 İŞ SÜREKLİLİĞİ PLANI VE KRİTİK SÜREÇLER LİSTESİ FORMU” üzerinde tanımlanmış “Maximum Tolerable Down Time” ve “Recovery Point Objective” değerleri dikkate alınır.
· Yedeklenecek kapsam belirlenir. Kapsam aşağıdaki gibi olabilir.
a. Veri yedeklemesi
b. Konfigürasyon yedeklemesi
c. Cihaz yedeklemesi
d. Sistem replikasyonu
· Yedekleme için aşağıdaki metodolojilerden biri belirlenir.
a. Full Backup
b. Incremental Backup
c. Differantial Backup
· Yedeklemede kullanılacak araçlar belirlenir. Herhangi bir araç kullanılmayacaksa “manuel” olacağı belirtilir.
· Yedekleme işlemi için asıl ve yedek sorumlular atanır. 
· Yedekleme ortamı (yedeğin saklanacağı ortam) belirlenir.
· Yedekleme işlemi detayı belirtilir.
· Yedekleme işlemi için detaylı talimat gibi ek bir doküman gerekmesi durumunda bu ihtiyaç Sistem Network Ekibi Lideri tarafından tespit edilir ve “BG-PL.11-FR.01 YEDEKLEME PLANI FORMU” üzerinde belirtilir. Buna göre gerekli dokümanlar hazırlatılır ve onlarda planda gösterilir.
[bookmark: _Toc114827005]YEDEKLEME İŞLEMLERİNİN UYGULANMASI
· Bilgi Teknolojileri Daire Başkanı tarafından “BG-PL.11-FR.01 YEDEKLEME PLANI FORMU” ve üzerinde yer alan kurallar yedekleme sorumlularına bildirilir.
· Atanmış kişiler tarafında yedek alma işlemleri uygulanır. Bu süreçte asıl sorumlu yedeği almaktan, yedek sorumlu ise süreci takipten sorumludur.
· Yedekleme sorumluları plana uygun işlemleri yerine getirirken bir sorunla karşılaştıkları durumda bunu sırası ile Bilgi Teknolojileri Daire Başkanı ve BGYS Yöneticisi bildirmekten sorumludur.
[bookmark: _Toc114827006]YEDEKLEME İŞLEMİNİN KONTROLÜ VE TATBİKATLAR
· Yedekleme sorumluları, yedekleme işleminin başarı ile uygulandığını teyit etmekten sorumludur. Bu kapsamda yaşanılan sorunları önce sözlü, sonra da yazılı olarak Bilgi Teknolojileri Daire Başkanı ve BGYS Yöneticisi tarafına bildirmekten sorumludurlar.
· Yedekleme işleminin doğruluğu aynı zamanda “BG-PR.13	İŞ SÜREKLİLİĞİ PROSEDÜRÜ” kapsamında yapılan tatbikatlar ile de teyit edilir.
Bu politikanın ihlal edilmesi durumunda Disiplin Prosedürü uygulanacaktır. 
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BG-PL.11.FR.01 	YEDEKLEME PLANI FORMU
BG-PR.08-FR.01	VARLIK ENVANTERİ FORMU
BG-PR.13		İŞ SÜREKLİLİĞİ PROSEDÜRÜ
BG-PR.13-FR.03 	İŞ SÜREKLİLİĞİ PLANI VE KRİTİK SÜREÇLER LİSTESİ FORMU
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