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AMAÇ 
Bu politikanın amacı, İstanbul Nişantaşı Üniversitesi Bilgi Teknolojileri Daire Başkanlığı bünyesinde her türlü sisteme erişim için kullanılan/kullanılabilecek kullanıcı adı ve parola ile erişim sağlanan sistemlerin güvenliği için gerekli parolaların minimum gereksinim politikasının tanımlanmasıdır.
[bookmark: _Toc113868847]KAPSAM
İstanbul Nişantaşı Üniversitesi Bilgi Teknolojileri Daire Başkanlığı bünyesinde çalışan tüm personel ve koşan sistemler bu politika kapsamındadır.
[bookmark: _Toc113868848]SORUMLULAR

	Kurumsal Rol
	Sorumluluk

	Bilgi Güvenliği Yöneticisi
	· Kullanıcı parola sorumluluğuna dair hazırlanan dokümanların gözden geçirilerek Genel Sekreter onayına sunulması

	BGYS Yönetim Temsilcisi
	· Bu politika dokümanının hazırlanması

	Birim ve Ekip Yöneticileri
	· Birimlerindeki personellerin “BG-PL.12	PAROLA VE HESAP YÖNETİM POLİTİKASI” esaslarına uygun hareket etme yönünde teşvik edilmesi ve denetlenmesi

	Bilgi Teknolojileri Daire Başkanlığı Sistem ve Network Ekibi
	· Kurum personelinin “BG-PL.12	PAROLA VE HESAP YÖNETİM POLİTİKASI” esaslarına uygun davranabilmesi için teknik altyapının sağlanması

	Genel Sekreter
	· Bu politikanın onaylanması

	Üst yönetim
	· Güvenli parola yönetimi için kaynak sağlanması

	Tüm Kurum Personeli
	· Politikada tanımlı esaslara uygun hareket edilmesi





[bookmark: _Toc113868849]UYGULAMA
Güçlü parola politikası, bilgi güvenliğinin sağlanması açısından kritik bir öneme sahip olup, varlıkların yetkisiz erişimlerinden korunması açısından kullanıcı hesaplarında en önemli güvenlik katmanını teşkil etmektedir. Zayıf seçilmiş bir parola ağ ve sistem güvenliği başta olmak üzere tüm altyapıyı, uygulamaları ve verileri riske atabilir. Uzaktan erişenler dahil tüm kurum personeli aşağıdaki tanımlanmış genel kurallara uymakla sorumludur.

[bookmark: _Toc113868850]GENEL KURALLAR
[bookmark: _Hlk93774256]Bütün kullanıcı seviyeli parolalar (örnek: e-posta, web, masaüstü bilgisayar, uygulamalar vb.) en geç 6 ayda  bir değiştirilmelidir.
Sistem yöneticileri kurumsal olarak her sistem için farklı parolaları kullanmalıdır.
Parolalar e-posta iletilerine veya herhangi bir elektronik forma eklenmemelidir.
Parolalar herhangi bir yerde not edilerek saklanmamalıdır.
Parolalar güçlü parola (aşağıda örnekleri verilmiştir) sayılabilecek nitelikle özellikleri barındırmalıdır.
Kritik seviyedeki sistemler için parola hatırlama özelliği kullanılmamalıdır.

[bookmark: _Toc113868851]PAROLA OLUŞTURMADA DİKKAT EDİLECEK NOKTALAR
Parolalar aşağıda detayları verilen “zayıf parola” yapısından uzak olmalı ve “güçlü parola” yapısına uygun olmalıdır.
[bookmark: _Toc113868852]Zayıf Parolalar
Zayıf parolalar aşağıdaki karakteristiklere sahip olup kullanıcılar bu tip özelliklerden parola seçiminden kaçınmalıdır.
Parolalar 8 veya daha az karaktere sahiptirler.
Harf ve rakamlardan karmaşık oluşmayan
Sözcükte geçen kelimelerden oluşturulan
Bilgisayar terminolojisi vb. isimleri: komutlar, siteler, şirketler, donanım, yazılım vb.
”Merve”, ”trabzon”, ”ankara” gibi özel isimler.
Doğum tarihi, adres ve telefon numaraları gibi kişisel bilgiler.
Aaabbb, qwerty,zyxwuts, 123321 vs. gibi sıralı harf veya rakamlar.
Yukardaki herhangi bir kelimenin geri yazılış şekli.
Yukarıdaki herhangi bir kelimenin rakamla takip edilmesi (örnek, gizli1, gizli2).

[bookmark: _Toc113868853]Güçlü Parolalar
Güçlü parolalar aşağıdaki karakteristiklere sahip olup kullanıcılar bu tip parola kurallarını uygulamalıdır:
Hem küçük hem de büyük karakterlere sahiptir (örnek, a-z, A-Z)
Hem sayısal hem de noktalama karakterleri gizi özel karakterlere sahiptir. (0-9, !@#$%^&*()_+|~-=\`{}[]:";'<>?,./) 
Sözlük isimleri gibi kelime bilgilerine ait olmamalıdır.
Parolalar herhangi bir yere yazılmamalıdır veya elektronik ortamda şifresiz olarak tutulmamalıdır. Karmaşık parolaları seçerken, herhangi bir yere yazmadan kolayca hatırlanabilen parolalar oluşturulmalıdır. Örnek olarak; ”Birinci kalite hedefimiz, müşteri memnuniyetinin sağlanmasıdır!” cümlesindeki gibi ”1Kh,MmS!” veya türevleri şeklinde olabilir.
Kurum içinde kullanılması zorunlu olan şifre politikası minimum 8 karakterden oluşan en az bir büyük harf, en az bir küçük harf ve en az bir sayı karakteri barındıran parolalardır.

Not: Yukarıdaki herhangi bir örneği şifre olarak kullanmayınız.
[bookmark: _Toc113868854]PAROLALARIN KORUNMASI
Bütün kullanıcılar aşağıdaki kurallara titizlikle uymalıdır.
Kurum bünyesinde kullanılan parolalar, kurum dışında herhangi bir şekilde kullanılmamalıdır. (örnek: internet erişim parolaları, bankacılık işlemlerinde veya diğer yerlerde). 
Değişik sistemler için farklı parolalar kullanılmalıdır. 
Kurum bünyesinde kullanılan parolalar hiç kimseyle paylaşılmamalıdır. Bütün parolalar kurum ait özel bilgiler olarak düşünülmelidir.
Üst yönetici dahil hiç kimseye parola söylenmemelidir.
Başkaları önünde parolalar hakkında konuşulmamalıdır.
Aile bireylerine ait isimler parola olarak kullanılmamalıdır.
Herhangi form üzerinde parola belirtilmemelidir.
Parolalar, işten uzakta olunan zamanlarda iş arkadaşlarına söylenmemelidir.
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Bu politikanın ihlal edilmesi durumunda Disiplin Prosedürü uygulanacaktır. 
[bookmark: _Toc533586943][bookmark: _Toc113868856]İLGİLİ DOKÜMANLAR
BG-PR.14 DİSİPLİN PROSEDÜRÜ
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