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MOBİL CİHAZ KULLANIM POLİTİKASI
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Bu dokümanın güncelliği, elektronik ortamda İstanbul Nışantaşı Ünıversıtesı doküman yönetim sistemi ortamı üzerinden takip edilmelidir.
[bookmark: _Toc110265759]AMAÇ 
Bu politikanın amacı, İstanbul Nişantaşı Üniversitesi Bilgi Teknolojileri Daire Başkanlığı bünyesinde çalışan personelin kullandıkları depolama aygıtlarında ve mobil cihazlarda yer alan bilgilere yetkisiz kişilerce erişimini engellemek için minimum gereklerin tanımlanmasıdır.
[bookmark: _Toc110265760]KAPSAM
İstanbul Nişantaşı Üniversitesi Bilgi Teknolojileri Daire Başkanlığı bünyesinde kullanılan tüm taşınabilir depolama aygıtlarının kullanım esaslarını kapsar.  Yalnızca depolama özelliği olan; CD/DVD, flash disk, taşınabilir hard disk gibi aygıtlar değil bilgi işleme kapasitesi bulunan taşınabilir bilgisayarlar telefon ve tablet gibi aygıtlar da bu kapsamdadır.
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	Kurumsal Rol
	Sorumluluk

	BGYS Yöneticisi
	· Bu politikanın gözden geçirilmesi

	Bilgi Teknolojileri Daire Başkanlığı Teknik Destek Ekibi
	· Mobil cihazların kullanıcılara teslim edilmeden önce güvenli yapılandırmasının uygulanması
· Talep edilmesi durumunda cihazların güvenli bir şekilde sıfırlanıp tekrardan yapılandırılması
· Talep edilmesi durumunda cihazlara disk encryption uygulanması

	İlgili Birim ve Ekip  Yöneticileri
	· Birimlerinden yer alan mobil cihazların ve taşıma aygıtlarının envanter toplama sürecinde bildirilmesi
· Birimlerindeki personelin “BG-PL.13	MOBİL CİHAZ KULLANIM POLİTİKASI” esaslarına uyumunun takip edilmesi, gerektiğinde müdahale edilmesi

	BGYS Yönetim Temsilcisi
	· Bu politikanın hazırlanması
· BGYS Yöneticisi ve BT takımından gelen talepler doğrultusunda ek prosedür ve talimatların hazırlanması

	Genel Sekreter
	· Bu politika ve iletişim yönetimine dair diğer süreç dokümanlarının onaylanması

	Üst yönetim
	· Politikada tanımlı iletişim esaslarının sağlanması için gerekli kaynakların ayrılması

	Tüm Kurum Personeli
	· Politikada tanımlı esaslara uygun hareket edilmesi
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UYGULAMA
· Kurum bünyesinde çalışanlara dağıtılan mobil cihazların envanteri çıkarılmalıdır.
· Mobil cihazlar kullanıcıları yada sorumlularına zimmet süreci kapsamında zimmetlenmelidir.
· Genel olarak “Gizli” gizlilik seviyesindeki tüm taşınabilir bilgisayarlar için disk şifreleme uygulanmalıdır.
· “Gizli” gizlilik seviyesinde kurum bilgilerini içeren taşınabilir depolama cihazları ancak disk şifreleme yapılarak dışarı çıkartılabilir.
· “Kuruma  özel” gizlilik seviyesindeki kurum bilgilerini içeren taşınabilir depolama, sadece laptop gibi parola koruması olan ortamlarla kurum dışına çıkarılabilir. 
· Kurum dışına çıkarma durumlarında aygıtların fiziksel olarak korunmasından dışarıya çıkarma işlemini gerçekleştiren personel sorumludur.
· Başta laptoplar olmak üzere kuruma ait mobil cihazlar şahsi işlemlerde kullanılmamalıdır. Bu kapsamda cihazlara kontrolsüz yazılımlar kurulmamalıdır.
· Mobil cihazlar mutlaka bir Antivirüs uygulaması içermeli (uygulanabilirse) ve 1 haftayı geçmeyecek aralıklarla taranmalıdır.
· Cihazlar için sıfırlama yada formatlama gerektiğinde bu işlem bireysel olarak değil Bilgi Teknolojileri tarafından uygulanmalıdır.
· IOS ve Android cihazlarda Jailbreak (Root) işlemi kesinlikle yapılmamalı, bu işlemden geçmiş cihazlar kullanılmamalıdır.
· [bookmark: _tyjcwt]Kurum içindeki taşınabilir ortamda bilginin sorumluluğu da bilgiyi son teslim alan (yedekleyen vs.) personeldedir.
· Taşınabilir aygıtlar bilgisayar ve sistemlerde açılmadan önce mutlaka güncel bir anti-virüs taramasından geçirilmelidir.
· Depolama aygıtlarındaki bilgilere ihtiyaç duyulma süreci tamamlandığı andan itibaren, aygıt sorumlularınca silinmelidir.
· CD/DVD gibi silinemeyen aygıtlar eğer “gizli” seviyesinde bilgi içeriyorsa kırpma makinesi ile imha edilmelidir. Daha düşük seviyeli kurum bilgilerini içeren ortamlar fiziksel olarak kırılma, parçalanma gibi yöntemlerle imha edilmelidir.
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Bu politikanın ihlal edilmesi durumunda Disiplin Prosedürü uygulanacaktır. 
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BG-PR.14 DİSİPLİN PROSEDÜRÜ
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