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[bookmark: _Hlk117747303][bookmark: _Hlk117747304][bookmark: _Hlk117747345][bookmark: _Hlk117747346][bookmark: _Hlk117747485][bookmark: _Hlk117747486][bookmark: _Hlk117752071][bookmark: _Hlk117752072][bookmark: _Hlk117754270][bookmark: _Hlk117754271][bookmark: _Hlk117754600][bookmark: _Hlk117754601][bookmark: _Hlk117693704][bookmark: _Hlk117696677]Bu dokümanın güncelliği, elektronik ortamda İstanbul Nişantaşı Üniversitesi Doküman Yönetim Sistemi ortamı üzerinden takip edilmelidir.
[bookmark: _Toc113525044]AMAÇ 
[bookmark: _Hlk93753264]Bu politikanın amacı, İstanbul Nişantaşı Üniversitesi Bilgi Teknolojileri Daire Başkanlığı bünyesinde konumlanmış ağ sistemleri ve ağ ekipmanlarının ISO 27001 standardı kapsamında bilgi ve iletişim altyapılarının gizlilik, bütünlük, erişilebilirlik ve sürekliliğinin sağlanması amacıyla uyulması gereken ve işletilen minimum standartlarını tanımlamaktır.

[bookmark: _Toc113525045]KAPSAM
[bookmark: _Hlk93762842]İstanbul Nişantaşı Üniversitesi Bilgi Teknolojileri Daire Başkanlığı bünyesinde kullanılan tüm ağ cihazları ve bunların yönetimi bu politika kapsamındadır.
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	Kurumsal Rol
	Sorumluluk

	BGYS Yöneticisi
	· Ağ yönetim sürecine dair hazırlanan dokümanların gözden geçirilerek Genel Sekreter onayına sunulması
· Bu politika dokümanının gözden geçirilmesi

	BGYS Yönetim Temsilcisi
	· Bu politika dokümanının hazırlanması

	Sistem ve Network Ekibi
	· Ağ topolojisinin çıkarılması
· Ağ yönetim altyapısının bu politikada tanımlı esaslara göre yapılandırılması

	Genel Sekreter
	· Bu doküman ve ağ yönetimine dair diğer süreç dokümanlarının onaylanması

	Üst yönetim
	· Bu politikada tanımlı esasların uygulanması için kaynak sağlanması

	Tüm Kurum Personeli
	· Politikada tanımlı esaslara uygun hareket edilmesi
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[bookmark: _Toc113525048]GENEL KURALLAR
İnternet ortamından kurum içi kaynaklara kontrol dışı erişim engellenmelidir. İnternet ortamından kurum içi kaynaklara erişim gerekli ise VPN teknolojileri kullanılmalıdır. 
Ağ topolojisi çıkartılmalıdır. Topolojide anahtarlar, yönlendirme vb. unsurlar görsel olarak gösterilmelidir. 
Ağdaki adres bilgileri dahil, ağa ait yapılandırma ve diğer tasarım bilgileri bilmesi gereken prensibine göre saklanmalıdır.
Ağ altyapısı kuruma özel olarak ayrıştırılmış olmalı, başka bir kurumla ortak kullanım söz konusu olmamalıdır. 
Kullanılan protokollerin zafiyet içermeyen güncel uygulamalardan olmasına dikkat edilmelidir.
[bookmark: _Toc113525049]AĞ CİHAZLARININ ve YAZILIMLARININ YÖNETİMİ
Bilgi Teknolojileri Ekibi tarafından ağ cihazlarının yönetimi yapacak personeller tahsis edilmeli sadece o kişiler tarafından erişim yapılmalıdır. Kontrolsüz erişim olmamalıdır.
Cihazlara erişimde en az güçlü parola içeren kimlik doğrulama uygulanmalıdır.
Varsayılan parola ve kullanıcı adları değiştirilmelidir. 
Ağ cihazları üzerinde yapılan konfigürasyonların logları tutulmalıdır.
Cihazlar üzerinde açılan hesaplar sorumlukların ve logların takip edilmesini sağlayacak şekilde bireysel olmalıdır.
Ağ yönetimi altyapısında kullanılan cihazlar üzerinde sundukları hizmete uygun etiketleme yapılmalıdır.
Cihazlar üzerinde kullanılmayan servisler kapatılmalıdır. 
Tüm ağ cihazlarında güvenlikle ilgili güncellemelerin üretici tarafından yayımlanan kararlı ve güncel sürümü kullanılmalıdır. Bu durum IT ekibi tarafından sürekli takip edilmeli ayrıca her ayın ilk gününde periyodik kontroller yapılmalıdır.
Kurum ağına bağlı yetkili kablosuz erişim noktalarının envanteri tutulmalı ve güncelliği sağlanmalıdır.
[bookmark: _Toc113525050]AĞ SEGMENTASYONU
Ağ erişimi fiziksel ve mantıksal alanlar oluşturularak sınırlandırılmalıdır. Ağlar arasında geçiş güvenlik sunucuları (firewall) üzerinden sağlanmalıdır. 
Bu kapsamda;
· Sunucu ve son kullanıcı ağları birbirinden ayrılmalıdır.
· DMZ ağı oluşturularak kurumun dışa açık olan sistemleri ile açık olmayan sistemleri ayrıştırılmalıdır.
· Kablosuz ağ kablolu ağdan izole olmalıdır.
· Yönetimsel işlemler için ayrı yönetim ağları kullanılmalıdır.
Ağ segmentleri arasında trafik güvenlik duvarı üzerinde filtrelenmeli, kontrolsüz geçişe izin verilmemelidir.
[bookmark: _Toc113525051]AĞLARIN İZLENMESİ
Ağ sınır cihazlarındaki bağlantı trafiği, kullanıcı işlemleri gibi bilgiler kayıt altına alınmalıdır.
Mevzuatlar (5651 kanunu) kapsamında, kurum içi kullanıcıların eriştikleri web sayfalarını kontrol edilebilmelidir
[bookmark: _Toc113525052]ERİŞİM KONTROLLERİ
[KURUM ADI] ağı üzerinden kablosuz iç ağlara veya internete bağlanacak olan tüm kullanıcıların kimlik doğrulama uygulanmalıdır.
Tüm sunucu ve istemcilerde yerel güvenlik duvarı yapılandırılmalıdır. 
Bu yapılandırma en az yetki prensibi göz önüne alınarak yapılmalıdır. Yapılandırma varsayılan reddetme (default deny) kuralını içermelidir. 
Kurum ağı ile fiziksel ve/veya mantıksal olarak izole edilmiş bir misafir ağı oluşturulmalıdır. Misafirlerin, misafir ağına bağlanmaları öncesinde kimlik bilgilerini doğrulayan mekanizmalar devreye alınmalı ve misafirler tarafından misafir ağı üzerinden yapılan tüm erişimler kayıt altına alınmalıdır. 
Kablosuz ağ erişimi için en az WPA2 güvenlik protokolü kullanılmalıdır.
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Bu politikanın ihlal edilmesi durumunda Disiplin Prosedürü uygulanacaktır. 
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