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[bookmark: _Toc113012206]AMAÇ
Bu politikanın amacı, İstanbul Nişantaşı Üniversitesi Bilgi Teknolojileri Daire Başkanlığı sorumluluğunda olan bilgi varlıkları onların işlenmesinde görev olan ikincil varlıklar için sağlanması gereken fiziksel güvenlik önlemlerine yönelik esaslarının tanımlanmasıdır.
[bookmark: _30j0zll][bookmark: _Toc113012207]KAPSAM
[bookmark: _3znysh7]Bu prosedür kurum sorumluluğunda yer alan tüm bilgi varlıkları ve ilgili sistemleri kapsamaktadır.
[bookmark: _Toc113012208]SORUMLULAR
	[bookmark: _tyjcwt]Kurumsal Rol
	Sorumluluk

	BGYS Yöneticisi 
	· Bu prosedür dokümanının gözden geçirilmesi

	BGYS Yönetim Temsilcisi
	· Bu prosedür dokümanının hazırlanması

	Destek Hizmetleri Daire Başkanlığı
	· Başta kameralar olmak üzere fiziksel güvenliği yönetilmesi

	Genel Sekreter
	· Prosedürün onaylanması

	Üst yönetim
	· Politikada yazan esaslar için kaynak ayrımı sağlanması

	Tüm Kurum Personeli
	· Politikada tanımlı esaslara uygun hareket edilmesi
· Ziyaretçi ve tedarikçilere refakat edilmesi
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[bookmark: _Toc113012209]UYGULAMA
[bookmark: _1ci93xb][bookmark: _qsh70q][bookmark: _Toc93761578][bookmark: _Toc113012210][bookmark: _Toc93758019][bookmark: _Toc93755313]FİZİKSEL GÜVENLİK SINIRI VE GİRİŞ KONTROLLERİ
· İstanbul Nişantaşı Üniversitesi Bilgi Teknolojileri Daire Başkanlığı için belirlenmiş fiziksel sınırlar “Maslak Mahalesi, Taşyoncası Sokak, No: 1V ve No:1Y Sarıyer-İSTANBUL  - Bina Kodu : 34481742” adresinde yer alan ofislerdir.
· Bina girişinde güvenlik görevlisi yer almaktadır. 
· Bina girişinde 24 saat gözleme yapan kamera yer almaktadır. Bu hizmetlerin yönetimi “Destek Hizmetleri Daire Başkanlığı” tarafından gerçekleştirilir.
· Ofis girişlerinde kartlı giriş kontrolleri mevcuttur. 
· Kurumsal sistemlerin yer aldığı sistem odası girişinde ek bir fiziksel koruma katmanı yer almaktadır.
[bookmark: _Toc113012211][bookmark: _Toc93761581]DIŞ VE ÇEVRESEL TEHDİTLERE KARŞI KORUMA
· Kurumun yer aldığı bina güvenlik standartları dikkate alınarak oluşturulmuştur. 
· Vandalizm saldırılarına karşı fiziksel güvenlik mevcuttur.
· Gerekli yangın tertibatı alınmıştır.
· Acil durumlarda müdahale etmek için sağlık ekibi mevcuttur.
[bookmark: _Toc111114452][bookmark: _Toc113012212]GÜVENLİ ALANLARDA ÇALIŞMA ESASLARI
· Fiziksel olarak güvenlikli olarak tanımlanmış alanlarda genel olarak fiziksel güvenlik politikası esaslarına göre hareket edilmelidir.
· Güvenlikli alanlarda erişimlerde “neet to know” ve “least privilage” prensiplerine göre yetkilendirmeler yapılmalıdır.
· Çalışanlar kendi sorumluluklarındaki alanlara başka birimlerden personelin girmesine izin vermemelidir.
· Ofis içinde yetki kontrolü olmadan erişilen yazıcılarda, kullanım esnasında bilginin yetkisiz ele geçmemesi bilgi gönderen personel sorumluğundadır.
[bookmark: _Toc113012213]ZİYARETÇİ VE TEDARİKÇİ KISITLARI
· Bina girişinde firmaya gelen müşteri ve ziyaretçiler için kayıt alınmalıdır.
· Ziyaretçiler ortak alan dışındaki bölümlere ancak  refakatçı ile girebilir. 
· Dışarıdan gelen ziyaretçiler veya tedarikçiler ancak personel refakatinde İstanbul Nişantaşı Üniversitesi Bilgi Teknolojileri Daire Başkanlığı sınırları içerisinde dolaşabilir.
· Ziyaretçi ve tedarikçilerin bilmesi gereken prensibine göre hareket etmesi sağlanmalıdır.
· Ziyaretçi ve tedarikçilere refakat etmek ziyaret edilen personelin sorumluluğundadır.
[bookmark: _Toc93761584][bookmark: _Toc113012214]TESLİMAT VE YÜKLEME ALANLARININ GÜVENLİĞİ
· Teslimat yükleme işlemleri esnasında fiziksel güvenliğin sağlanmasına ayrıca dikkat edilmelidir.
· Teslimat ya da işlemleri danışma üzerinden yapılır. 
· Teslimat sürecinde fiziksel güvenliğin sağlanmasından teslimat ile ilgili olan kişi sorumludur.
[bookmark: _Toc111114455][bookmark: _Toc113012215]KABLOLAMA GÜVENLİĞİ
· Güç, ses ve telekomünikasyon kabloları fiziksel hasar ve tahribata karşı korunacaktır.
· Kablolama koruması aşağıdakileri içerecek, ancak bunlarla sınırlı olmayacaktır:
· Telekomünikasyon kabloları telefon dinlemeye karşı korumalıdır.
· Telekomünikasyon kabloları, üçüncü şahısların erişiminin olduğu alanlardan geçirilmez.
· Veri ağı kabloları, korunan alanlardan geçirilerek yeterince yalıtılmıştır ve yetkisiz müdahalelere veya hasarlara karşı korunur.
· Güç kaynağı kabloları yeterince izole edilmiştir.
[bookmark: _Toc113012216]TEÇHİZAT GÜVENLİĞİ, BAKIMI VE KULLANIMI
· Teçhizatlar, çevresel tehditlerden ve tehlikelerden ve yetkisiz erişim fırsatlarından kaynaklanan riskleri azaltacak şekilde  yerleştirilmeli ve korunmalıdır. 
· Teçhizat destekleyici altyapı hizmetlerindeki hatalardan kaynaklanan enerji kesintileri ve diğer kesintilerden korunmalıdır. 
· Veri veya destekleyici bilgi hizmetlerini taşıyan enerji ve telekomünikasyon kabloları, dinleme, girişim oluşturma veya hasara karşı korunmalıdır. 
· Teçhizatın bakımı, sürekli erişilebilirliğini ve bütünlüğünü temin  etmek için doğru şekilde yapılmalıdır.
· Teçhizat, bilgi veya yazılım ön yetkilendirme olmaksızın kuruluş dışına çıkarılmamalıdır.
· Her bir teçhizat kullanıcısı, gözetimsiz alanlarda teçhizatları güvenli bir şekilde kullanmaktan sorumludur. Bu kapsamda cihazlardan belirlenmiş kullanıcılar sorumludur.

[bookmark: _Toc113012217]KURUM DIŞI VARLIKLAR İÇİN FİZİKSEL GÜVENLİK
· Kuruma ait bilgi varlılarından sadece mobil cihazların (laptop, tablet, telefon vb.) kurum dışına çıkarılmaktadır. Bunlara ilişkin esaslar “BG-PL.13	MOBİL CİHAZ KULLANIM POLİTİKASI” içinde tanımlıdır.

[bookmark: _Toc113012218]YAPTIRIM
Bu prosedürün ihlal edilmesi durumunda Disiplin Prosedürü uygulanacaktır. 
[bookmark: _Toc113012219]İLGİLİ DOKÜMANLAR
BG-PR.14		DİSİPLİN PROSEDÜRÜ
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