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[bookmark: _Hlk93753264]Bu politikanın amacı, İstanbul Nişantaşı Üniversitesi Bilgi Teknolojileri Daire Başkanlığı bünyesinde işlenen verilerin imha edilmesine yönelik esasların ve yöntemlerin tanımlanmasıdır.
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[bookmark: _Hlk93762842]İstanbul Nişantaşı Üniversitesi Bilgi Teknolojileri Daire Başkanlığı bünyesinde işlenen (alınan, kaydedilen, depolanan, kullanılan) tüm veriler bu politika kapsamındadır.
[bookmark: _Toc113394609]SORUMLULAR
	[bookmark: _Hlk113740755]Kurumsal Rol
	Sorumluluk

	BGYS Yöneticisi
	· Veri imha sürecine dair hazırlanan dokümanların gözden geçirilerek Bilgi Genel Sekreter onayına sunulması
· İmha edilecek veriler için “BG-PL.24-FR.01 VERİ İMHA FORMU” üzerinden onay yapılması
· İmha edilmiş veriler için “BG-PL.24-FR.01 VERİ İMHA FORMU” kayıtlarının saklanması

	BGYS Yönetim Temsilcisi
	· Bu politika dokümanının hazırlanması

	Sistem ve Network Ekibi
	· İmha süreci kapsamında talep edilmesi durumunda elektronik ortamda verilerin imhası için destek verilmesi

	İlgili Veri Sorumluları
	· Sorumluluklarında olan verilerin imha zamanlarını tespit ve takip edilmesi
· İmha gereksinimi ortaya çıkmış verileri için “BG-PL.24-FR.01 VERİ İMHA FORMU” doldurarak imha sürecinin başlatılması

	Genel Sekreter
	· Bu doküman ve imha yönetimine dair diğer süreç dokümanlarının onaylanması

	Üst yönetim
	· Bu politikada tanımlı esasların uygulanması için kaynak sağlanması

	Tüm Kurum Personeli
	· Politikada tanımlı esaslara uygun hareket edilmesi


[bookmark: _Toc113394610]UYGULAMA
[bookmark: _Ref113814225]İMHAYI GEREKTİREN SEBEPLER VE İMHA KARARININ VERİLMESİ
İstanbul Nişantaşı Üniversitesi Bilgi Teknolojileri Daire Başkanlığı bünyesinde gerçekleştiren operasyonel faaliyetler kapsamında farklı amaç ve kategorilerde veriler tutmaktadır. Bu verilerin imhası ise aşağıdaki nedenlerle gerçekleşmektedir.
Verinin saklanması ile ilgili kanuni sürenin dolması. 
Her bir veri grubu için bu sürenin takibi ilgili veri sorumlusu tarafından tespit edilecek, süre dolduğunda imha için süreç başlatılacaktır. (Veri sorumlusu, varlık envanterinde ilgili veri için atanmış roldür).
Veri ile ilgili olan kurum dışı taraflardan verinin imhasına yönelik talep gelmesi. 
Bu durumda ilgili veri sorumlusu ve Bilgi Güvenliği Yöneticisi konuyu değerlendirerek karar verir. Bu karar verilirken ilgili düzenlemeler dikkate alınır.
Operasyonel olarak verinin kullanımına ihtiyaç kalmaması.
Bu durumda ilgili veri sorumlusu ve Bilgi Güvenliği Yöneticisi konuyu değerlendirerek karar verir.
İMHA SÜRECİ ADIMLARI
Kurum bünyesinde Veri İmha Süreci çalışmalarının aşağıdaki adımlar ile gerçekleşmesi planlanmaktadır. 
Bölüm ‎4.2’de belirtilen imha sebepleri ilgili veri sorumlusu tarafında takip edilir.
Sebeplerden biri ortaya çıktığında imha süreci için “BG-PL.24-FR.01 VERİ İMHA FORMU” formunun ilgili kısmı doldurulur.
Doldurulmuş form BGYS Yöneticisi tarafına iletilir.
Onun da onaylaması ile imha süreci başlamış olur.
İlgili Veri Sorumlusu tarafından imha gerçekleşir.
İmha işlemine her durumda en az 1 kişi nezaret eder.
İMHA YÖNTEMİ
Verilerin imhası esnasında gizlilik sınıfı ve verinin tutulduğu ortama göre aşağıdaki yöntem uygulanır.
	
	GİZLİ
	KURUMA ÖZEL
	TASNİF DIŞI 

	Elektronik Veriler
	Üstüne yazarak silme yöntemi ile imha edilir.  Eğer silinen ortamda disk şifreleme mevcut ise ilgili bilgi sisteminin temelli silme özelliği kullanılabilir.
	Silme yöntemi ile imha edilir.
	Silme yöntemi ile imha edilir.

	Basılı Dokümanlar 
	Kırpma ile imha edilir.
	Elle parçalayarak imha edilir. Çöpler kurum dışına çıkacaksa kırpma ile imha edilir.
	Elle parçalayarak imha edilir. 

	Taşınabilir depolama aygıtları
	Elektronik veriler güvenle silindikten sonra tekrar kullanılabilir veya atılabilir.
Eğer verileri silmek mümkün değilse Kırpma makinası vb yöntemlerle geri dönüşüm olmayacak şekilde imha edilir.
Eğer diskler veya diğer taşınabilir ortamlar için bir arıza durumu olursa, bunlar  diskler içindeki bilgilere erişmeye yetkili kişiler tarafından kurum içinde tamir edilmeye çalışılır. Eğer tamirat mümkün değilse, fiziksel olarak geri dönüşümü olmayacak şekilde imha gerçeklenir. 
	Elektronik veriler güvenle silindikten sonra tekrar kullanılabilir veya atılabilir.
Eğer verileri silmek mümkün değilse Kırpma makinası vb yöntemlerle geri dönüşüm olmayacak şekilde imha edilir.
	Elektronik veriler güvenle silindikten sonra tekrar kullanılabilir veya atılabilir.
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Bu politikanın ihlal edilmesi durumunda Disiplin Prosedürü uygulanacaktır. 
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