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Bu politikanın amacı, İstanbul Nişantaşı Üniversitesi Bilgi Teknolojileri Daire Başkanlığı bünyesinde çalışan personelin kullandıkları çalışma ortamlarında hassas bilgileri yetkisiz kişilerce erişimini engellemek için minimum gereklerin tanımlanmasıdır.
[bookmark: _Toc93763998]KAPSAM
[bookmark: _3znysh7]İstanbul Nişantaşı Üniversitesi Bilgi Teknolojileri Daire Başkanlığı bünyesinde görev alan ve hassas bilgilere erişebilen tüm personeli kapsar. 
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	Kurumsal Rol
	Sorumluluk

	İlgili Birim ve Ekip Yöneticileri
	· Birimlerinden “BG-PL.14	TEMİZ MASA TEMİZ EKRAN POLİTİKASI” için farkındalığın sağlanması, uymayan personellerin uyarılması

	BGYS Yönetim Temsilcisi
	· Bu politikanın hazırlanması

	Genel Sekreter
	· Bu politikanın onaylanması

	BGYS Yöneticisi
	· Bu politikanın gözden geçirilmesi ve Genel Sekreter onayına sunulması

	Üst yönetim
	· Politikada tanımlı iletişim esaslarının sağlanması için gerekli kaynakların ayrılması

	Tüm Kurum Personeli
	· Politikada tanımlı esaslara uygun hareket edilmesi
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· Çalışma saatleri dışında bilgisayarlar kapalı ya da kilitli şekilde bırakılmalıdır. Çalışma saatleri içerisinde başından ayrıldığında mutlaka bilgisayar kilitli bırakılmalıdır.(Ekran koruyucu max 10 dk içinde devreye girecek şekilde yapılandırılmalıdır.)  
· Kuruma ait dokümante dilmiş tasnif dışı olmayan bilgiler masa üzerinde başıboş bırakılmamalıdır.
· “Kuruma Özel” bilgiler, ilgili birim ve personelin dışında erişimlerin olduğu ortak alanlara çıkarılmamalıdır.
· “Gizli” ve “Kuruma Özel” bilgilerin bulunduğu fiziksel alanlar kullanılmadıkları zamanlarda kapalı olmalıdır.
· Yazıcı ve fax cihazları kontrolsüz ortamda olmamalıdır. Eğer yazıcılar ortak alanda olursa buralardan çıktı alınması ancak kimlik doğrulama ile mümkün olmalıdır. Ayrıca ortak alanda iseler bu alan kamera ile izlenmelidir.
· Yazıcılara çıktı gönderen kişiler çıktılarını takip etmekten ve gerekli durumda bilgisayarlarından yazma emirlerini iptal etmekten sorumludur.
· Bilgisayarların ekranlarında gizli bilgiler varken ekranlar, yetkisiz kişilerin rahatça göremeyeceği şekilde konumlanmalıdır.
· Kişisel kullanım adları ve parolalar kesinlikle kâğıt vb. ortamlara yazılı bir şekilde bırakılmamalıdır.
· Toplantı gibi çalışmalarda tahtalarda yazılan hassas bilgiler ortamdan ayrılırken silinmelidir. Bu kapsamda sorumluluk bilgileri yazandadır.
· Kullanım ömrü sona eren, artık ihtiyaç duyulmadığına karar verilen ve tasnif dışı olmayan her türlü belge veya varlık kâğıt öğütücü, disk/disket kıyıcı, yakma, silme vb. metotlarla imha edilmeli, bilginin geri dönüşümü ya da yeniden kullanılabilir hale geçmesinin önüne geçilmelidir.
· Ortalık yerde sosyal mühendislik tarzı saldırılara sebebiyet verebilecek her türlü bilgi kırıntısının bırakılmamasına azami önem gösterilmelidir.
· Temiz masa temiz ekran felsefesi çerçevesinde farkındalık sağlanması yapılmalıdır.
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Bu politikanın ihlal edilmesi durumunda Disiplin Prosedürü uygulanacaktır. 
[bookmark: _Toc533586943][bookmark: _Toc93764002]İLGİLİ DOKÜMANLAR
BG-PR.14 DİSİPLİN PROSEDÜRÜ
image1.png
[STANBUL

s
NEW |5t




