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[bookmark: _Hlk117695164]Bu dokümanın güncelliği, elektronik ortamda İstanbul Nişantaşı Üniversitesi Doküman Yönetim Sistemi ortamı üzerinden takip edilmelidir.
[bookmark: _Toc112249716]AMAÇ 
Bu politikanın amacı, İstanbul Nişantaşı Üniversitesi Bilgi Teknolojileri Daire Başkanlığı bünyesinde uygulama ve sistemlerde log yönetim sürecinin tanımlanmasıdır.
[bookmark: _Toc112249717]KAPSAM
İstanbul Nişantaşı Üniversitesi Bilgi Teknolojileri Daire Başkanlığı bünyesinde yer alan sistemlere ait log kayıtları bu politika kapsamındadır.
[bookmark: _Toc112249718]SORUMLULAR
	Kurumsal Rol
	Sorumluluk

	BGYS Yöneticisi
	· Log yönetimine dair hazırlanan dokümanların gözden geçirilerek Genel Sekreter onayına sunulması

	Sistem Network Ekibi
	· Bu politika dokümanına uygun olarak log takip ve analiz işlemlerinin gerçekleştirilmesi

	BGYS Yönetim Temsilcisi
	· Bu politikanın hazırlanması

	Genel Sekreter
	· Bu politika ve log yönetimine dair diğer süreç dokümanlarının onaylanması

	Üst yönetim
	· Log yönetim süreci için gerekli kaynakların ayrılması

	Tüm Kurum Personeli
	· Politikada tanımlı esaslara uygun hareket edilmesi
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UYGULAMA
[bookmark: _Toc112249720]LOG YÖNETİMİNİN KAPSAMI
· Kuruma ait tüm uygulama ve sistemlerde log kaydının yapılması tercih edilen durumdur. 
· [bookmark: _Hlk93773655]Mininum olarak varlık değeri “yüksek” ve üzeri olan tüm; sunucu, uygulama ve ağ cihazları için log tutulması sağlanır.

[bookmark: _Toc112249721]LOG KAYITLARININ KAPSAMI
Genel olarak log tutulması beklenen olaylar aşağıda listelenmiştir.
· Başarılı ve reddedilen sistem erişim girişimleri;
· Sistem konfigürasyonunda değişiklikler;
· Önemli veri dosyalarının silinmesi dahil, erişilen dosyalar ve erişim türü;
· Erişim kontrol sistemi tarafından oluşturulan alarmlar;
· Anti-virüs sistemleri ve izinsiz giriş tespiti gibi güvenlik sistemlerinin etkinleştirilmesi ve devre dışı bırakılması
· Hesapların oluşturulması, değiştirilmesi veya silinmesi;
· Uygulamalarda kullanıcılar tarafından gerçekleştirilen işlemler. 
Log kayıtlarının genel olarak, her olay için aşağıdaki bilgileri içermesi beklenir.
· Kullanıcı kimlikleri,
· Yapılan İşlem,
· İlgili olayların tarihleri, saatleri ve ayrıntıları (ör. Oturum açma ve oturum kapatma);
· İlgili sistem/uygulama kimliği
· Kaynak ve hedef adresleri (uygulanabilirse)
· İlgili ağ protokolleri (uygulanabilirse)
[bookmark: _Toc112249723]LOGLARIN DEPOLANMASI VE KORUNMASI
· Logların sağlıklı bir şekilde depolanması için gerekli hafıza ayrılır.
· Kurumsal olarak logalrın tutulması için belirlenmiş minimum süre 90 gündür.
· Log tutulan sistemlerde hafıza doluluk oranı otomatize veya manuel olarak izlenmelidir.
· Log dosyalarına erişim ancak kimlik doğrulama mekanizması ile gerçekleşebilmelidir.
· Log’lara yapılan erişimlerin de logu tutuşmalıdır.
· Log kayıtları aşağıdakilere karşı korunmalıdır:
· Logların düzenlenmesi ya da silinmesi,
· Log’a ait özellik bilgilerinin düzenlenmesi ya da silinmesi
· Log depolama kapasitesinin kontrolsüz olarak aşılması. 
· Kanuni olarak tutulması ve korunması gereken log kayıtları kriptografik uygulamalar ve zaman damgası ile korunmalıdır.

[bookmark: _Toc112249724]AYRICALIKLI KULLANICILARIN LOGLARI
· Sistem yöneticileri ve sistem operatörleri gibi ayrıcalıklı kullanıcı hesabı sahiplerinin, kendilerinin doğrudan kontrolü altında bulunan bilgi işleme loglarını yönetmeleri mümkün olabilir.
· Bu nedenle ayrıcalıklı kullanıcılar için hesap verilebilirliği sağlamak amacıyla kayıtların korunması ve gözden geçirilmesi gerekmektedir. 
· Bu kapsamda öncelikle ayrıcalıklı kullanıcı hesaplarının ayırt edilebilir şekilde tekil kullanımı sağlanır.
· Ayrıcalıklı erişim sağlayan operatörler kurumda uzun süre görev yapmış yada referanslı güvenilir personeller arasından seçilir.
[bookmark: _Toc112249725]SAAT SENKRONİZASYONU
Bilgisayar saatlerinin doğru ayarı, denetim kayıtlarının doğruluğunu sağlamak için önemlidir. Bu kayıtlar incelemeler ya da yasal ya da disiplin durumlarında kanıt olarak istenebilir. Yanlış denetim kayıtları bu tür incelemelerin yapılmasına engel olur ve böyle kanıtların güvenilirliğine zarar verir.
Bu nedenle:
· Bir kuruluş veya güvenlik alanında yer alan tüm ilgili bilgi işleme sistemlerinin saatleri tek bir referans zaman kaynağına göre senkronize edilmelidir. 
· Bu bağlamda tüm bilgi sistemlerinde saat senkronizasyonu NTP üzerinden sağlanır.
· Cloud tabanlı sistemler senkronizasyonlarını doğrundan Cloud hizmet sağlayıcısından alırlar.
[bookmark: _Toc533586942][bookmark: _Toc112249727]YAPTIRIM
Bu politikanın ihlal edilmesi durumunda Disiplin Prosedürü uygulanacaktır. 
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BG-PR.14 DİSİPLİN PROSEDÜRÜ
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