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Bu politikanın amacı, İstanbul Nişantaşı Üniversitesi Bilgi Teknolojileri Daire Başkanlığı bünyesinde uygulanan kriptografik uygulamalar için esasların tanımlanmasıdır.
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İstanbul Nişantaşı Üniversitesi Bilgi Teknolojileri Daire Başkanlığı bünyesinde uygulanan ve sahip olunan tüm kriptografik sistemler bu politika kapsamındandır.
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	Kurumsal Rol
	Sorumluluk

	BGYS Yöneticisi
	· Kriptografik kontrollere dair hazırlanan dokümanların gözden geçirilerek Genel Sekreter onayına sunulması

	BGYS Yönetim Temsilcisi
	· Bu politika dokümanının hazırlanması

	Bilgi Teknolojileri Daire Başkanlığı Sistem ve Network Ekibi
	· Kurum sistemlerinde kullanılan ve aşağıda örnekleri IT altyapılarında kriptografik güvenliğin sağlanması
· VPN Altyapısı
· SSL/TLS Uygulamaları
· Kullanıcı Hesap Bilgilerinin Tutulması

	Yazılım Ekibi
	· Geliştirilen uygulamalarda kullanıcı hesap verilerinin veritabanlarında güvenli şekilde saklanması sağlanmalıdır.

	Genel Sekreter
	· Bu doküman ve ağ yönetimine dair diğer süreç dokümanlarının onaylanması

	Üst yönetim
	· Bu politikada tanımlı esasların uygulanması için kaynak sağlanması

	Tüm Kurum Personeli
	· Politikada tanımlı esaslara uygun hareket edilmesi






UYGULAMA
GENEL
· Kurum sistemlerine kullanılan kriptografik uygulamalarda güncel literatüre göre güvenilir algoritma ve protokollerin kullanımı sağlanmalıdır.
· Kriptografik uygulamaların dayandığı anahtar verilerinin güvenliğinin sağlanmasına dikkat edilmelidir.
ELEKTRONİK İMZA KULLANIMI
· Kurum bünyesinde kullanılan kriptografik uygulamaların başında Elektronik İmza uygulaması gelmektedir. 
· Elektronik imza kullanıcıları, sahip oldukları “token” aracının fiziksel güvenliğini sağlamakla sorumludur.
· Elektronik sertifikanın kullanımı ile ilgili son tarihin tespit edilmesi ve gerekli başvuruların yapılmasından elektronik imza kullanıcıları sorumludur.
· Elektronik imza kullanımı için gerekli parola değeri kullanıcı dışında kimse ile paylaşılmamalıdır.
SSL/TLS KULLANIMI
· Başta web sitesi olmak üzere kuruma ait dışarıdan erişilen tüm uygulamalar için SSL/TLS uygulaması kullanılmalıdır.
· Kullanılan SSL/TLS protokolünün versiyonun ve kripto kütüphanelerinin güncelliği kontrol edilmelidir.
· Bu kapsamda TLS 1.2 veya TLS 1.3 protokolü kullanılmalıdır. TLS 1.2 kullanılması durumunda güvenli kripto kütüphanelerinin kullanılma durumu kontrol edilmelidir.
· İlgili protokol ve kütüphanelerde yaşanması muhtemel gelişmeler için literatür takip edilmelidir.
· SSL/TLS uygulamalarının güncel bir şekilde uygulanmasının takibi IT Team tarafından yapılmalıdır.
· Kurum sistemlerine gerçekleştirilen uzaktan bağlantılarda kriptografik tünel sağlayan VPN uygulamaları kullanılmalıdır.
VPN KULLANIMI
· VPN uygulamasının güncelliği ve güvenli yapılandırma durumu BT Ekibi tarafından kontrol edilmelidir.
UYGULAMA GÜVENLİĞİ
· Geliştirilen uygulamalarda veri tabanlarında parola bilgilerinin saklanmasında güvenli hash algoritmaları kullanılmalıdır. 
· Hash işlemi rainbow saldırılarına dayanıklılık sağlaması için “tuzlama (salting)” tekniği ile beraber uygulanmalıdır.
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Bu politikanın ihlal edilmesi durumunda Disiplin Prosedürü uygulanacaktır. 
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