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Bu politikanın amacı, İstanbul Nişantaşı Üniversitesi Bilgi Teknolojileri Daire Başkanlığı bünyesinde çalışan personelin kuruma ait işlerde veya kurum ortamlarında şahıslarına ait cihazları kullanımlarına ilişkin esasların tanımlanmasıdır.
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[bookmark: _3znysh7]İstanbul Nişantaşı Üniversitesi Bilgi Teknolojileri Daire Başkanlığı bünyesinde yer alan tüm personeller ve kuruma ait bilgi/sistemlerle ilgili olabilecek tüm cihazları bu politika kapsamındadır. 
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	Kurumsal Rol
	Sorumluluk

	BGYS Yöneticisi
	· Bu politikanın gözden geçirilmesi ve Genel Sekreter onayına sunulması

	İlgili Birim ve Ekip Yöneticileri
	· Birimlerinden “BG-PL.18	KENDİ CİHAZINI KULLANIM (BYOD) POLİTİKASI” için farkındalığın sağlanması, uymayan personellerin uyarılması

	BGYS Yönetim Temsilcisi
	· Bu politikanın hazırlanması

	Genel Sekreter
	· Bu politikanın onaylanması

	Üst yönetim
	· Politikada tanımlı iletişim esaslarının sağlanması için gerekli kaynakların ayrılması

	Tüm Kurum Personeli
	· Politikada tanımlı esaslara uygun hareket edilmesi


UYGUAMA
KURUMSAL GÖREVLERDE ŞAHSİ CİHAZ KULLANIM İHTİYACI
· Prensip olarak İstanbul Nişantaşı Üniversitesi Bilgi Teknolojileri Daire Başkanlığı çalışanlarından kurumsal işlemleri için başta bilgisayarlar olmak üzere kişisel cihazlarını kullanmalarını isteyemez.
· Eğer bir personelden yöneticisi bu şekilde bir talepte bulunursa, personel o işi yapmama hakkına sahiptir.
ACİL DURUMLARDA ŞAHSİ CİHAZ KULLANIMI
· Kurum personelinin acil durum veya kısa süreli olarak kurumsal bir iş için şahsi cihazını kullanması durumunda mümkün mertebe kendi cihazında kurumsal veri indirmemesi beklenir.
· Böyle bir durum olduğunda en kısa sürede cihazında depolanmış veriyi silmek zorundadır.
· Normal şartlarda whatsapp telegram gibi bireysel mesajlaşma uygulamaları üzerinden gizlilik seviyesi bulunan kurumsal bilgiler iletilemez. Böyle bir uygulama olması durumunda gerek gönderen gerekse de alan taraf en kısa zamanda ilgili bilgiyi silmekten sorumludur.
· Çalışanlar bireysen taşınabilir depolama aygıtlarını (USB vb.)  “Gizli” seviyeli sistemlere kesinlikle kurum sistemlerine takmamalıdır.
· Toplantı vb. acil durumlarda bir şekilde şahsi disklerde kurumsal bilgi yüklendiğinde bu bilgilerin güvenliğinden ilgili personel sorumludur.
· Epostaların takibi için şahsi cihaz kullanımı senaryosu mevcut olursa, bu eposta hesapları için mutlaka MFA (Multi Factor Authentication) aktif edilmelidir.
· Şahsi cihaz kullanımı durumunda epostalara erişim için ek bir kimlik doğrulama mekanizması uygulanmalı, bu sayede aile yakınları gibi telefonuna erişebilecek diğer kişilerin epostalara erişiminin önüne geçilmelidir.
ÇALIŞMA ORTAMLARINDA KİŞİSEL CİHAZ KULLANIMI
· Kurum çalışanları çalışma ortamlarına kendilerine ait telefon ve tabletleri getirebilirler.
· Ortak alanlarda sınırlı olarak video ve fotoğraf çekimi yapılabilir. Ancak bulların sosyal medyada paylaşılması yasaktır.
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Bu politikanın ihlal edilmesi durumunda Disiplin Prosedürü uygulanacaktır. 
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