

[bookmark: _Hlk110196938][image: ]

UYUM POLİTİKASI



[bookmark: _Toc93795646][bookmark: _Toc104643871][bookmark: _Hlk110246827]


[bookmark: _Toc112924348]YAYIN GEÇMİŞİ

	[bookmark: _Hlk117693959]Rev No
	Revizyon Tarihi
	Revizyon Nedeni
	Hazırlayan
	Gözden Geçiren
	Onaylayan

	1.0
	30.05.2022
	İlk Yayın
	Ahmet YUDAR
	Yusuf GÜRBÜZ
	Ahmet
SÜNGERİÇLİOĞU

	
	
	
	
	
	

	
	
	
	
	
	





[bookmark: _Toc112924349]İÇİNDEKİLER
YAYIN GEÇMİŞİ	2
İÇİNDEKİLER	3
1	AMAÇ	4
2	KAPSAM	4
3	SORUMLULAR	4
4	UYGULAMA	6
4.1	UYUM İHTİYACININ TESPİTİ	6
4.2	UYUM GEREKSİNİMLERİNİN SAĞLANMASI	6
4.3	UYUM GÖZDEN GEÇİRMELERİ	6
4.4	VERİ MAHREMİYETİNİN SAĞLANMASI	7
4.5	FİKRİ MÜLKİYET HAKLARININ KORUNMASI	8
4.5.1	Kuruma Ait Fikri Mülkiyet Haklarının Korunması	8
4.5.2	Kurum Tarafında Dış Mülkiyet Haklarının Korunması	8
5	YAPTIRIM	8
6	İLGİLİ DOKÜMANLAR	9





	[bookmark: _Hlk110259751]
	UYUM POLİTİKASI








	[bookmark: _Hlk110197070][bookmark: _Hlk110259787][bookmark: _Hlk110259788][bookmark: _Hlk93754912]


[bookmark: _Hlk110260551]
	[bookmark: _Hlk110228835]Doküman Kodu: BG-PL.19
	Yayın Tarihi:30.05.2022
	Revizyon No:1.0
	Revizyon Tarihi:


[bookmark: _Hlk117747303][bookmark: _Hlk117747304][bookmark: _Hlk117747345][bookmark: _Hlk117747346][bookmark: _Hlk117747485][bookmark: _Hlk117747486][bookmark: _Hlk117752071][bookmark: _Hlk117752072][bookmark: _Hlk117754270][bookmark: _Hlk117754271][bookmark: _Hlk117754600][bookmark: _Hlk117754601][bookmark: _Hlk117693704][bookmark: _Hlk117696677]Bu dokümanın güncelliği, elektronik ortamda İstanbul Nişantaşı Üniversitesi Doküman Yönetim Sistemi ortamı üzerinden takip edilmelidir.
[bookmark: _Toc112924350]AMAÇ 
Bu politikanın amacı, İstanbul Nişantaşı Üniversitesi Bilgi Teknolojileri Daire Başkanlığı bünyesinde; bilgi güvenliğini doğrudan yada dolaylı olarak etkileyebilecek uyum şartlarının tespit edilmesi, uyum süreçlerinin yürütülmesi ve fikri mülkiyet haklarının dikkatli bir şekilde kullanımıma yönelik esasların tanımlanmasıdır.
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İstanbul Nişantaşı Üniversitesi Bilgi Teknolojileri Daire Başkanlığı bünyesinde yer alan sistemlere ait log kayıtları bu politika kapsamındadır.
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	Kurumsal Rol
	Sorumluluk

	BGYS Yöneticisi
	· Bu politikanın gözden geçirilmesi
· “BG-PL.19 UYUM SAĞLANACAK DÜZENLEMELER LİSTESİ FORMU” içeriğinin gözden geçirilmesi
· Bilgi güvenliği kapsamındaki denetimlerin üst seviyeden koordine edilmesi

	Bilgi Teknolojileri Daire Başkanlığı Teknik Destek Ekibi
	· Lisanssız ve kopya yazılımların kurum sistemlerine kurulumunun önüne geçilmesi 

	İlgili Birim ve Ekip Yöneticileri
	· Birimleri sorumluluğunda uyulması gereken düzenlemelerin BGYS Yönetim Temsilcisi’ne bildirilmesi, “BG-PL.19 UYUM SAĞLANACAK DÜZENLEMELER LİSTESİ FORMU” içeriğine girmesinin sağlanması
· Birimleri sorumluluğundaki kurumsal fikri mülkiyetlerin “Varlık Envanteri” toplama çalışmaları esnasında bildirilmeleri

	BGYS Yönetim Temsilcisi
	· Bu politikanın hazırlanması
· “BG-PL.19-FR.01 UYUM SAĞLANACAK DÜZENLEMELER LİSTESİ FORMU” içeriğinin doldurulması ve takip edilmesi
· Kurumsal fikri mülkiyetlerin “Varlık Envanteri” içine girilmesi

	Genel Sekreter
	· Bu politika ve uyum yönetimine dair diğer süreç dokümanlarının onaylanması

	Üst yönetim
	· Uyum süreçleri için süreci için gerekli kaynakların ayrılması

	Tüm Kurum Personeli
	· Politikada tanımlı esaslara uygun hareket edilmesi
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Uyum süreçlerinin yönetilebilmesi için öncelikle bununla ilgili ihtiyacın net olarak ortaya konması gerekir. Bu kapsamda;
· BGYS Yönetim Temsilcisi tarafından kurumu bağlayan tüm yasalar ve düzenlemeler ilgi alanları ile beraber listelenir.
· Bu süreçte her bir mevzuatın ilgili olduğu ekip ve kurum içi sorumlu netleştirilmelidir.
· Liste BGYS Yönetim Temsilcisi tarafından 6 ay periyodunda kontrol edilmeli, ancak ilgili birim sorumluları gerekli güncellemeleri BGYS Yönetim Temsilcisi üzerinden listeye yansıtmalıdır.
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· Uyum gerekliliği kapsamında ihtiyaç duyulan süreç dokümanları hazırlamalıdır. Bu kapsamda ayrı süreç dokümanları hazırlanabileceği gibi BGYS gibi spesifik bir kapsamda hazırlanmış doküman içeriklerinde ilgili düzenlemelere uyum tanımlanabilir. Veya bu dokümanlar spesifik bir atıf yapılmadan tabi olunan düzenlemelere uyum sağlanır.
· Söz konusu ihtiyacın ve karşılanma durumunun tespitinden ilgili birim yöneticisi ve BGYS Yöneticisi sorumludur. 
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Başta bilgi güvenliği olmak üzere uyum çalışmalarının gözden geçirilmesi gerekir. Bu tür bağımsız gözden geçirmeler kuruluşun bilgi güvenliği ve diğer uygum maddeleri konusunda yaklaşımının uygunluğu, yeterliliği ve etkinliği sürekli sağladığından emin olmak için gereklidir. 

Bu bağlamda bilgi güvenliği uyumunun kontrol edilmesi için;
· Bağımsız gözden geçirmeler yapılır. Bunlar iç ve dış gözden geçirmeler olabilir.
· Gözden geçirme, politika ve kontrol hedefleri de dâhil olmak üzere güvenlik yaklaşımında ihtiyaç duyulan değişiklikleri yapmak ve geliştirmeler için fırsatlar içerir.
· Gözden geçirme, incelenen alandan bağımsız bireyler tarafından yapılır. Örneğin; iç denetim fonksiyonu, bağımsız bir yönetici ya da bu tip bir gözden geçirme konusunda uzmanlaşmış dış taraf olan bir kuruluş yapılmalıdır. Bu gözden geçirmeyi yapan kişiler uygun beceri ve deneyime sahip olmalıdır. 
· Bağımsız gözden geçirmenin sonuçları kayıt edilmeli ve gözden geçirmeyi başlatan yönetime rapor halinde sunulmalıdır. 
· Sonuçlar ilgili ekip/birim ve BGYS Yönetim Temsilcisi tarafından saklanır.
Teknik uyum çalışmaları ise alanına göre uygulanacak teknik kontrollerden oluşur. Bu kapsamda; 
· Bilgi güvenliği kapsamında sızma testleri ve zafiyet kontrolleri gerçekleştirilir. Bu çalışmalar, “BG-PR.11	GÜVENLİK AÇIKLARI TESPİT ETME PROSEDÜRÜ” esaslarına göre gerçekleşir.
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· İstanbul Nişantaşı Üniversitesi Bilgi Teknolojileri Daire Başkanlığı bünyesinde kişisel veriler kurum bünyesinde uygulanan bilgi güvenliği politikaları ve 6698 sayılı uyarınca korunur.
· Bu bağlamda idari ve teknik önlemler alınır.
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Öncelikle kurum kendine ait fikri mülkiyet haklarını korumalıdır. Bu bağlamda;
· Varlık envanteri toplama aşamasında kurumun sahip olduğu fikri mülkiyetler varlık envanterine işlenir.
· Bu varlıkların tespitini yapmak ilgili birim/ekip yöneticisi ve BGYS Yönetim Temsilcisi sorumluluğundadır.
· İlgili birim ve BGYS Yöneticisi tarafından bu fikri mülkiyetlerin korunması için gerekli başvurular yapılır. 
· Bu aşamada hukuk danışmanlarından gerekli hukuki destek olur.
[bookmark: _Toc112924360]Kurum Tarafında Dış Mülkiyet Haklarının Korunması
Kurum kendi haklarının korunmasına önem verdiği gibi, kendi bünyesinde bu hakların ihlal edilmesinin de önüne geçer. Bu bağlamda;
· Telif haklarının ihlal edilmemesini temin etmek için sadece bilinen ve saygın kaynaklardan yazılım temin edilir. Satınalma ve BGYS Yöneticisi buna uyumlu hareket eder.
· Kurum sistemlerine lisanssız kopya yazılımların kurulumuna izin verilmez.
· Telif hakkı bulunan; görüntü, ses ve yazılı materyallerin asıllarından kopyalanarak kullanılmasına izin verilmez.
· Bilgi güvenliği farkındalık eğitimi, oryantasyon ve diğer bilgilendirme çalışmaları kapsamında kurum personeline fikri mülkiyetlere uyum konusu vurgulanır.
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Bu politikanın ihlal edilmesi durumunda Disiplin Prosedürü uygulanacaktır. 
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BG-PR.14 DİSİPLİN PROSEDÜRÜ
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