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Bu politikanın amacı İstanbul Nişantaşı Üniversitesi Bilgi Teknolojileri Daire Başkanlığı bünyesinde gerçekleştirilen yazılım ve sistem geliştirme ve destek süreçlerinde bilgi güvenliğinin sağlanmasıdır. 
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İstanbul Nişantaşı Üniversitesi Bilgi Teknolojileri Daire Başkanlığı bünyesinde bilgi sistemleri ile ilgili olarak gerçekleştirilen tüm yazılım ve siste geliştirme faaliyetler bu politika kapsamındadır.
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	Kurumsal Rol
	Sorumluluk

	BGYS Yöneticisi
	· Güvenli sistem ve yazılım geliştirme sürecine dair hazırlanan dokümanların gözden geçirilerek Genel Sekreter tarafına sunulması
· Kurum içi ve kurum dışı geliştirilen uygulamaların devreye alınma sürecinde güvenlik testlerinin uygulanma durumunun denetlenmesi

	Yazılım Ekip Lideri
	· Yazılım geliştirme işlemlerinin bu politikada tanımlı esaslara göre yönetiminin sağlanması
· Geliştirme ortamı için fiziksel ve lojik erişim kontrollerinin sağlanması
· Geliştirme ortamı, sürüm yönetimi, test verisi için güvenliğin sağlanması

	İlgili Birim Yöneticileri
	· Birimlerinde devreye alınacak uygulama ve sistemler için test yapılma durumlarının sorgulanması

	BGYS Yönetim Temsilcisi
	· Bu politikanın hazırlanması

	Genel Sekreter
	· Bu politika ve güvenli geliştirme yönetimine dair diğer süreç dokümanlarının onaylanması

	Üst yönetim
	· Politikada tanımlı esaslarının sağlanması için gerekli kaynakların ayrılması

	Tüm Kurum Personeli
	· Politikada tanımlı esaslara uygun hareket edilmesi
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[bookmark: _Toc113829588]GELİŞTİRME ORTAM GÜVENLİĞİ ve ORTAMLARIN AYRIMI
· Yazılım ve sistem geliştirme süreçleri fiziksel olarak kontrollü bir ortamda yapılır.
· Geliştirme ortamlarına sadece ilgili yazılım geliştirme uzmanlarının erişimi vardır.
· Güvenli yazılım geliştirme konusunda farkındalığı yüksek bir personel grubuyla çalışılmaktadır. Bu kapsamda görev alan personel yetkinlikleri işe alım sürecinde İnsan Kaynakları tarafından kontrol edilir. Kanıtlar ilgili kişiye özel dosyalarda yer alır.
· Geliştirme ortamında geçerli lisanslara sahip güvenli araçlar kullanılır.
[bookmark: _Toc113829589]GÜVENLİ GELİŞTİRME YAŞAM DÖNGÜSÜ
Kurum bünyesinde yazılım ve sistemlerin başarılı bir şekilde geliştirilmesi için güvenli geliştirme yaşam döngüsü oluşturur. Bu döngü en temelde aşağıdaki adımları içerir.
· Ortam ayrımları dahil geliştirme ortamının fiziksel ve lojik güvenliği sağlanır.
· Geliştirme ekibine gerekli eğitimler aldırılır (BG-PL.22	BİLGİ GÜVENLİĞİ EĞİTİMİ VE FARKINDALIK POLİTİKASI). 
· Sahadan gereksinimler toplanarak analiz edilir.
· Analiz ve tasarım aşamalarında güvenlik gereksinimleri dikkate alınır.
· Geliştirme ve değişiklik sonunda; testler uygulanır. 
· Sistematik bir sürüm yönetimi uygulanır.
 
[bookmark: _Toc113829590]GÜVENLİ SİSTEM MİMARİSİ ve MÜHENDİSLİK PRENSİPLERİ
Kurum bünyesinde geliştirmelerin başarılı bir şekilde uygulanması için aşağıdaki prensipler esas alınır.
· Tehditler ve bunlara karşılık düşen güvenlik önlemleri dikkate alınır.
· Sistemin kullanılacağı mevcut yapı bununla entegrasyon gereksinimleri dikkate alınır.
· Gereksinimlerin; zaman, maliyet ve teknoloji açısından uygulanabilirliği dikkate alınır.
· Aşağıdaki güvenli geliştirme prensipleri dikkate alınır.
· Security by design
· Defence in depth
· Security by default
· Default deny
· Fail securely
· Security in deployment
· Least privilege
· Usability and manageability
· Least functionality
· Fault tolerance and resilience 
· Segregation 
[bookmark: _Toc113829591]GÜVENLİ UYGULAMA GELİŞTİRME PRENSİPLERİ
Kurum bünyesinde geliştirilen uygulamalarda aşağıdaki prensipler esas alınır.
· Kimlik doğrulama ve yetkilendirme uygulanmalıdır.
· Yetkilendirme yapılırken erişilecek kaynaklar dikkate alınmalıdır.
· Verilerin; farklı formlarda güvenliği dikkate alınmalıdır.
· Veri tabanı ve diğer dış bağlantılarında SSL türü güvenli bağlantı yöntemleri tercih edilmelidir.
· Veri tabanı için oluşturulan kullanıcı yetkileri sadece ilgili uygulamaya ait veri tabanına erişecek şekilde yapılandırılmalıdır.
· Veri tabanında hesap bilgilerinin açık ve okunabilir bir şekilde tutulması engellenmelidir.
· Aykırı durumların (exceptions) bir sistem hakkında gizli ve fazla bilgiler vermesine engel olacak hatalar üretilmelidir. (örn: “şifreniz hatalı” yerine “kullanıcı adı veya şifre hatalı”)
· İzin tanımlamasında “en düşük erişim hakkı” prensibi uygulanmalıdır.
· XSS (Cross-Site Scripting) ve SQL injection gibi OWASP tehdidi yüksek saldırılara karşı önlem alınmış kodlar yazılmalıdır.
· Güvenli oturum yönetimi prensipleri uygulanmalıdır.
· Yetki kontrolleri güvenlik zafiyetine sebep vermeyecek şekilde sürekli olarak yapılmalıdır.
· Başta Injection saldırıları olmak üzere güncel saldırılara dayanıklı framework’le kullanılmalıdır. Yapısal kodlama teknikleri kullanılmalıdır.
· Geliştirmeler test edilmeli ve kod gözden geçirme uygulanmalıdır.
· Aşağıdaki gibi güvensiz kodlama pratiklerinin uygulanmasından kaçınılmalıdır.
· Hard-coded passwords, 
· Unapproved code samples 
· Unauthenticated web services
· Ürün sahaya çıktıktan sonra genel güncelleme ihtiyaçları ve hatalar takip edilmelidir.
· Ürün sahada iken kaynak koda erişim izni verilmemelidir.
· Harici araç ve kütüphanelerin kullanılması durumunda bunların lisans ve güvenliklerine dikkat edilmelidir.
[bookmark: _Toc113829592]DEVREYE ALINMA
· Ürün haline gelmiş yazılım ve sistemler devreye alım safhasına gelir.
· Kritik uygulamalar için devreye alım öncesinde ürünler için fonksiyonel testler ve zafiyet kontrolleri tamamlanmış olmalıdır. 
· Bu testlere ek testler varsa (performans, yük vb.) bunlar; BGYS Yöneticisi tarafından sorgulanır ve uygulatılır. 
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· Yazılım ve sistem geliştirme için dış kaynak söz konusu olması durumunda ilgili birim yöneticisi talebiyle takip için bir ekip kurulur. Bu ekibin tahsisinden Bilgi İşlem Daire Başkanı sorumludur.
· Dış kaynağın geliştirme sürecinde yukarıda tanımlı esasları uygulaması zorunludur. Sadece ortam vb. kaynaklar için muadillerin kullanımı söz konusu olabilir. 
· Devreye alma sürecinde de yukarıda belirtilen adımlar aynı şekilde uygulanır.
[bookmark: _Toc113829594]TESTLER VE TEST BİLGİSİNİN KORUNMASI
· Ortay konan yazılım ürünü sahaya çıkmadan önce testlere tabi tutulur. Test işlemleri ile ürünün yazılım gereksinimlerini sağlama durumu kontrol edilir.
· Test işlemleri, geliştirme işlemini yapan yazılım personelinden başka bir personel tarafından gerçekleştirilir. 
· Test işlemleri yapılırken operasyonel veriler kullanılmaz.
· İstisnai durumlar dışında, testler işletimdeki sistemler üzerinde test yapılmaz.
· Eğer hassas veriler kullanılmışsa test verileri test ortamından kaldırılır.

[bookmark: _Toc113829595]TEST VE DENETİMLER ESNASINDA SİSTEMLERİN KORUNMASI
Gerek yeni geliştirilen, gerek daha önce tamamlanmış ürün ve sistemlerin testleri esnasında ilgili ürün ve kurum sistemlerinin zarar görmemesi açısından özellikle dikkat edilmelidir. Bu kapsamda ilgili sistem sorumlusu veya test/denetim organizatörü aşağıdakilerin sağlamalıdır.
· Test ve denetim süreçlerinin önceden planlanmalı ve ilgili tarafların kabul ettiğinden emin olunmalıdır.
· Test/denetim faaliyeti gerekirse mesai saatleri dışında yapılmalıdır.
· Erişim yetkileri uygun şekilde tanımlanmalıdır.
· Test esnasında canlı veri kullanımı söz konusu ise bunlara erişim ancak salt okunur olmalıdır.
· Erişilen sistemlerin güncel yamaları uygulanmış olmalıdır.
· Test/denetim sonunda üretilen örnek dosyalar kontrollü bir şekilde kaldırılmalıdır.
[bookmark: _Toc113829596]BAKIM VE DEĞİŞİKLİKLERİN TAKİBİ
· Eğer ortaya çıkan ürün; paket olarak satılıp sorumluluk alıcı tarafa devredilmemiş ise; bu ürünün sahaya çıkmasından sonra takibatının yapılması gerekir.
· Bu kapsamda her bir ürün için kurum bünyesinde destek görevlileri atanır.
· Sahadan talepler “yazılı” olarak alınır. Telefon veya sözlü olarak alınan talepler destek ve geliştirme ekiplerince yazılı hale getirilir.
· Yapılan değişiklikler öncelikle test ortamında kontrol edilir. 
· Müşterinin bilgi ve onayı ile devreye alınır.
· Değişikliğin uygulanması esnasında ortaya çıkabilecek problemler için hızlı geri dönüş süreci dikkate alınır.
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İlgili doküman bulunmamaktadır. 
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