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[bookmark: _Hlk117747303][bookmark: _Hlk117747304][bookmark: _Hlk117747345][bookmark: _Hlk117747346][bookmark: _Hlk117747485][bookmark: _Hlk117747486][bookmark: _Hlk117752071][bookmark: _Hlk117752072][bookmark: _Hlk117754270][bookmark: _Hlk117754271][bookmark: _Hlk117693704][bookmark: _Hlk117696677]Bu dokümanın güncelliği, elektronik ortamda İstanbul Nişantaşı Üniversitesi Doküman Yönetim Sistemi ortamı üzerinden takip edilmelidir.
[bookmark: _Toc93263302][bookmark: _Toc113443029]AMAÇ
[bookmark: _1fob9te]Bu prosedürün amacı; İstanbul Nişantaşı Üniversitesi Bilgi Teknolojileri Daire Başkanlığı bünyesinde Bilgi Güvenliği Sistemindeki bilgi varlıklarına ve kaynaklarına etki eden tüm ihlal olayların raporlanması ve bunlarla ilgili aksiyon alınması için belirlenen adımları tanımlamaktır. 
[bookmark: _Toc93263303][bookmark: _Toc113443030]KAPSAM
İstanbul Nişantaşı Üniversitesi Bilgi Teknolojileri Daire Başkanlığı bünyesinde meydana gelen tüm bilgi güvenliği ihlal olayları bu prosedür kapsamındadır. Bilgi güvenliği ihlal olayı, bilgi güvenliğini tehdit etme olasılığı olan tek ya da bir dizi istenmeyen ya da beklenmeyen olaylardır.
[bookmark: _Toc93263304][bookmark: _Toc113443031]SORUMLULAR
	Kurumsal Rol
	Sorumluluk

	BGYS Yöneticisi
	· Bu prosedür dokümanının gözden geçirilmesi
· İhlal olaylarının yönetiminin denetlenmesi
· Olay sonu çıkarılan derslerin değerlendirilmesi, “orta” ve “düşük” olay kayıtlarının kapatılması


	BGYS Yönetim Temsilcisi
	· Bu prosedür dokümanının hazırlanması
· Bir olay olduğunda “BG-PR.12-FR.01 İHLAL OLAYI RAPORLAMA FORMU” dokümanın doldurulmasının sağlanması
· İhlal olaylarının seviyelendirilmesi
· İhlal olaylarının “BG-PR.02-FR.02 İHLAL OLAYI TAKİP FORMU” üzerinde listelenmesi

	İlgili Birim Yöneticileri
	· Birimlerindeki personelleri ihlal olayı yönetimi konusunda bilgilendirmek, ihlal olayı yaşandığından sürecin bu prosedüre uygun işletilmesine destek olmak.

	Genel Sekreter
	· Prosedürün gözden geçirilerek onaylanması

	Üst Yönetim
	· “Yüksek” seviyeli ihlal olayı sonuçlarının değerlendirilmesi

	Tüm Kurum Personeli
	· Prosedürde tanımlı esaslara uygun hareket edilmesi
· Bir ihlal olayı tespit edildiğinde raporlanması



[bookmark: _Toc93263306]

[bookmark: _Toc113443032]UYGULAMA
[bookmark: _Toc113443033]İHLAL OLAYI YÖNETİMİ İLE TANIMLAR
· İhlal Olayı: 
Kurum sorumluluğunda bulunan her türlü bilgi varlığı veya bilgi varlığını işleyen sistemlerin güvenliğini tehlikeye atma potansiyele sahip olan olaylar “ihlal olayı” olarak kabul edilir. İhlal olayları; kurum lokasyonuna yetkisiz fiziksel erişim sağlanması, içinde kurumsal dokümanlar buluna bir çantanın kaybolması veya kurum sistemlerine oltalama saldırısı yapılması gibi çok geniş bir aralık da  olabilir. 
· Açıklık:
Kurum sorumluluğunda bulunan; süreç, sistem, insan kaynağı gibi tüm herhangi bir bileşende yer alabilen eksikliklerdir.
Not: Sızma testi veya iç denetim gibi toplu kontroller sonucu ortaya çıkan açıklıklar bağlı oldukları sürece göre yönetilirler. Bu prosedürün kapsamında yer almazlar

[bookmark: _Toc113443034]İHLAL OLAYI YÖNETİMİ İÇİN ÖN HAZIRLIKLAR
[bookmark: _Hlk117752115]İstanbul Nişantaşı Üniversitesi Bilgi Teknolojileri Daire Başkanlığı bünyesinde ihlal olaylarının yönetimi için bir ön hazırlık yapılır. Bu hazırladıkların gerçekleşmesinden BGYS Yönetim Temsilcisi, yönetiminden BGYS Yöneticisi sorumludur.
· Kurum personeli “ihlal olayı” kavramı ve bu olayların yönetimi konusunda bilgilendirilir.
· Personelin ihlal olaylarını raporlayabilmeleri için ilgili formlar ve erişim ortamları personel ile paylaşılır.
· Bilgi güvenliği farkındalık eğitimleri ve oryantasyon çalışmalarında “ihlal olayı” yönetim süreci mutlaka ele alınır. 
[bookmark: _Toc113443035]İHLAL OLAYININ TESPİT VE KAYDI
· Kurum personeli bir bilgi güvenliği ihlali veya açıklık tespiti yaptığında bunu en kısa zamanda raporlamakla yükümlüdür.
· Bu kapsamda olayı tespit eden kişi tarafından BG-PR.02-FR.01 İHLAL OLAYI RAPORLAMA FORMU içinde olayın tanımlama kısmı doldurulur.
· Eğer ihlal ve açıklığın acil olduğu değerlendiriliyorsa form doldurması beklenmeden sözlü veya yazılı iletişimle BGYS Yöneticisi veya BGYS Yönetim Temsilcisine bilgi verilir. Ancak bu durumda da form sonradan doldurularak süreç yine işletilir.
· Formu tespit eden personel bir şekilde dolduramazsa bunun uygulanmasından BGYS Yönetim Temsilcisi sorumludur.
[bookmark: _Toc113443036]İHLAL OLAYININ ÖN ANALİZİ
· BGYS Yönetim Temsilcisi ihlal ihbarı için bir ön analiz yapar.
· Gerekli görmesi durumunda bu aşamada BGYS Yöneticisi ve Bilgi Teknolojileri Daire Başkanlığı ekibine danışır.
· Eğer ihlal olayı ile ilgili acil bir aksiyon alınması gereği açık ise en kısa sürede ilgili birim yöneticisi ve BGYS Yöneticisi tarafından aksiyon alınır. BG-PR.02-FR.01 İHLAL OLAYI RAPORLAMA FORMU doldurma ve iletme işini akabinde devam ettirir.
· Ön analiz sonrası  ilgili birim sorumlusuna yönlendirme yapılır. Eğer olay özel olarak bir birim ile ilgili değilse ise muhatap BGYS Yöneticisi’dir
[bookmark: _Toc113443037]İHLAL OLAYININ SEVİYELENDİRİLMESİ
· BGYS Yönetim Temsilcisi tarafından ön analiz sürecinde olay için bir seviye belirlenir.
· Gerekli görmesi durumunda bu aşamada BGYS Yöneticisi’a danışır.
Seviye belirlenirken aşağıdaki tablo dikkate alınır.
	Derece
	Açıklama
	Raporlama

	Yüksek
	Kurum kritik varlıkları üzerinde geniş kapsamlı etki yapar.
	Üst Yönetim dahil raporlama yapılmalı.

	Orta
	Kurum kritik varlıkları üzerinde sınırlı etki ve kritiklik seviyesi düşük varlıkları üzerinde geniş kapsamlı etki yapar.
	Üst yönetim hariç raporlama ve analiz yapılmalı.

	Düşük
	Kurum kritiklik seviyesi düşük varlıkları üzerinde etki yapar.
	Üst yönetim hariç raporlama ve analiz yapılmalı.



[bookmark: _Toc113443038]KANITLARIN TOPLANMASI VE ANALİZ
· İhlal olayı ilgili birim tarafından analiz edilir. 
· Bu durumda kendi birimi ile ilgili olsun olmasın BGYS Yöneticisi de sürece dahil olur.
· Analiz safhasında ilk olarak etkilenen sistem ve varlıklar tespit edilir.
· Analiz sürecinde girdi olabilecek tüm kanıtların (Log kayıtları, Ekran görüntüleri, Kamera görüntüleri, vb.) toplanması sağlanır. 
· Eğer ihlal olayının etkisini azaltmak için acil bir aksiyon alınması gerekli ise ilgili birim yöneticisi ve BGYS Yöneticisi tarafından derhal aksiyon alınır. 
· Kişisel veriler ile ilgili bir sızıntı söz konusu ise BGYS Yöneticisi tarafından KVKK ile iletişim süreci başlatılır.
· İhlal olayının seviyesi “Yüksek” ise üst yönetime bilgilendirme yapılır. 
· Analiz sonuçları BG-PR.02-FR.01 İHLAL OLAYI RAPORLAMA FORMU üzerine işlenir.
[bookmark: _Toc113443039]İHLAL OLAYI ÇÖZÜM VE KONTROLÜ
· Analiz sonucuna göre ihlal olayının veya ilgili açıklık kaynağının çözümü için aksiyon alınır. 
· Uygulanan çözüm kontrol edilir. 
· Bu sürecin organizasyonundan BGYS Yöneticisi sorumludur.

[bookmark: _Toc113443040]İHLAL OLAYININ SONUÇLANMASI VE DERSLERİN ÇIKARILMASI
· İhlal olayı sonrası BGYS Yönetim Temsilcisi veya BGYS Yöneticisi tarafından belirlenmiş bir kişi tarafından çıkarılan dersler BG-PR.02-FR.01 İHLAL OLAYI RAPORLAMA FORMU üzerine işlenir.
· BGYS Yöneticisi veya Üst Yönetim tarafından bu değerlendirme gözden geçirilerek onaylanır.
· Olay sonucu yeni bir iyileştirme çalışması planlanması gerekiyorsa BGYS Yönetim Temsilcisi tarafından DİF açılarak ayrıca takip edilir.
[bookmark: _Toc113443041]İHLAL OLAYLARININ TAKİBİ
· Açıklık/İhlal olayları “BG-PR.12 FR.02 OLAY İHLAL TAKİP FORMU” üzerine işlenir. 
· YGG toplantılarında üst yönetim tarafından değerlendirmeye tabi tutulur.

[bookmark: _Toc93762551][bookmark: _Toc113443042][bookmark: _Toc93263307][bookmark: _Hlk93753168]YAPTIRIM
Bu politikanın ihlal edilmesi durumunda Disiplin Prosedürü uygulanacaktır. 
[bookmark: _1t3h5sf][bookmark: _Toc93762552][bookmark: _Toc113443043]İLGİLİ DOKÜMANLAR
BG-PR.02-FR.01 BİLGİ GÜVENLİĞİ OLAYI VE AÇIKLIK RAPORLAMA FORMU
BG-PR.02 FR.02 OLAY İHLAL TAKİP FORMU
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