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[bookmark: _Toc117752540]AMAÇ
Bu prosedürün amacı, İstanbul Nişantaşı Üniversitesi Bilgi Teknolojileri Daire Başkanlığı sorumluluğundaki bilgi sistemlerinin güvenlik açıklarını tespit etmeye yönelik esasların tanımlanmasıdır.
[bookmark: _30j0zll][bookmark: _Toc117752541]KAPSAM
[bookmark: _3znysh7]İstanbul Nişantaşı Üniversitesi Bilgi Teknolojileri Daire Başkanlığı bünyesinde tüm bilgi sistemleri faaliyetleri bu prosedür kapsamındadır.
[bookmark: _Toc117752542]SORUMLULAR

	Kurumsal Rol
	Sorumluluk

	BGYS Yöneticisi
	· Güvenlik açıkları yönetimine dair hazırlanan dokümanların gözden geçirilerek Genel Sekreter tarafına sunulması

	Sistem ve Network Ekibi
	· Sızma testi kapsamının belirlenmesine destek verilmesi
· Sızma testlerinin organizasyonunun sağlanması
· Sızma testlerinde ortaya çıkan bulguların kapanmasını takip edilmesi. 
· Gerekli durumda Bilgi Güvenliği Yöneticisi tarafına rapor verilmesi
· Periyodik zafiyet tarama işlemlerini gerçekleştirilmesi
· Zafiyet taramaları kapsamında çıkan bulguların kapanma sürecini takip etmek.
· Sunucu ve client bazında yama eksikliklerinin takibini yapmak. Güncel yamaların uygulanması
· Sızma testi sürecinde firmanın sunduğu kritik servislerin zarar görmemesi için gerekli tedbirlerin alınması

	BGYS Yönetim Temsilcisi
	· Bu politikanın hazırlanması

	Genel Sekreter
	· Bu politika ve güvenlik açıklarının yönetimine dair diğer süreç dokümanlarının onaylanması

	Üst yönetim
	· Sızma Testi ve güvenlik açıkları yönetimi için kaynak ayrılması

	Tüm Kurum Personeli
	· Politikada tanımlı esaslara uygun hareket edilmesi




[bookmark: _tyjcwt][bookmark: _3dy6vkm][bookmark: _Toc117752543]UYGULAMA
[bookmark: _1ci93xb][bookmark: _qsh70q][bookmark: _Toc117752544][bookmark: _Toc93758019][bookmark: _Toc93755313]GENEL BİLGİLENDİRME
İstanbul Nişantaşı Üniversitesi Bilgi Teknolojileri Daire Başkanlığı bünyesinde genel olarak bilgi güvenliği problemleri gözlemlenmekte ve gerekli durumda aksiyon alınmaktadır.
Ancak sistematik olarak yapılan güvenlik açıklıklarını tespit etme çalışmaları uygulama periyoduna göre iki başlık altında değerlendirilir.
· Sızma Testleri
· Zafiyet Taramaları
· Güvenlik Açıklarının Takibi

[bookmark: _Toc117752545][bookmark: _Toc93296642]SIZMA TESTLERİ
SIZMA TESTLERİNİN ZAMANLAMASI
· Kurum bilgi sistemlerindeki güvenlik zafiyetlerini tespit etmek amacıyla 1 yılı geçmeyen periyotlarla İstanbul Nişantaşı Üniversitesi Bilgi Teknolojileri Daire Başkanlığı sistemlerine sızma testi uygulanır. 

SIZMA TESTLERİ KAPSAM BELİRLEME
· Sızma testi çalışması başlamadan önce BGYS Yöneticisi tarafından bir kapsam belirleme çalışması yapılır. Bu esnada aşağıdaki başlıklar dikkate alınır.
· Sistem ve Ağ Yapısı
· Domain ve Subdomainler
· Web ve Mobil Uygulamalar
· API ve Webservice’ler
· Sosyal Mühendislik Testleri
· Kapsamın tamamı üzerinden veya varlıkları bölümlenerek bilgi paylaşım açısından uygulanacak test yöntemi (blackbox, whitebox, greybox) belirlenir.
· Kapsam belirlenirken kurumun varlık envanteri dikkate alınır.
SIZMA TESTLERİ HİZMET SAĞLAYICISININ SEÇİMİ
Sızma testleri, firma dışından bu alanda hizmet sağlayan uzman firma veya kişiler tarafından yapılır.
Sızma testi sürecinde aşağıdaki adımlar izlenir:
· Bilgi Teknolojileri Daire Başkanı veya onun tarafından görevlendirilmiş bir kişi sızma testini gerçekleştirmek için uzman firma araştırması yapılır.  
· Testi yapacak ekibin firmanın sektörde tecrübeli firmalardan biri olması olması tercih edilir.
· Testi yapacak ekibin uluslararası geçerli (CEH, OSCP, eWPTX vb.) sertifikalara sahip olması tercih edilir.
· Uygun olduğu düşünülen tedarikçiler ile iletişim sağlanır.
· Adayların yetkinliklerini değerlendirmek için; referansları, sahip oldukları sertifikalar, eğitim geçmişleri, sektör tecrübeleri gibi parametreler sorgulanır.
· Adaylar arasından birine karar verilir.
· Sızma testi yapacak firma ile kapsayan bir gizlilik sözleşmesi yapılır.
SIZMA TESTİ ÖNCESİ HAZIRLIKLAR
· Sızma testi yapacak ekip ile test öncesi planlama toplantıları yapılır. Bu kapsamda aşağıdaki durumlar üzerinde teyitleşme sağlanır.
· Testi uygulanacağı kapsam
· Test uygulanmasına için (varsa) zaman kısıtları
· Kapsam içinde (varsa) hassas davranılacak (düşük hızla tarama, otomatize araç kullanımından kaçınma vb.) sistemler tespit edilir.
· Sızma testi için gerekli bilgi altyapısı sağlanır.
Bu kapsamda ihtiyaç durumuna göre aşağıdaki bilgi ve imkânlar ilgili test ekibine sağlanabilir:
· Bilgisayar veya ağ cihazlarına yapılan kullanıcı ve/veya sistem seviyeli erişim bilgileri.
· Çalışma alanlarına erişim (ofisler, bilgi depolama alanları vs).
· İletişim ağının trafiğini etkileşimli olarak gözlemleme ve loglama imkanı.
· Sızma testi sürecinde firmanın sunduğu kritik servislerin zarar görmemesi için gerekli tedbirler alınır.
· Sızma testinin zaman planlaması yapılır.
SIZMA TESTİNİN UYGULANMASI
· Belirlenen plan kapsamında sızma testi gerçekleştirilir.
· Sızma testi boyunca Bilgi Teknolojileri Daire Başkanı tarafından atanmış bir kişi  süreci takip eder. 
· Sızma testi tedarikçisinden de bir kontak kişisi talep edilerek sürecin sağlıklı ilerlemesi sağlanır.
SIZMA TESTİNİN RAPORLANMASI

· Test sonunda testi gerçekleştiren tedarikçi tarafından bir rapor hazırlanarak yapılan  testin sonuçlarının sunulması beklenir. 
· Raporun tespit edilen her bir probleme ilişkin en az aşağıdaki detayları içermesi gerekir:
· Problem İsmi
· Problemin Tanımı
· Problemin Etkisi
· Risk Seviyesi
· Problemi kullanabilecek tehdit noktaları 
· Kısa Vadeli Çözüm Yöntemi ve Aksiyonlar (devre dışı bırakma vb.)
· Üretilen test raporu Bilgi Sistemleri Yöneticisi tarafından üst yönetimin bilgisine sunulur.
SIZMA TESTİ SONUCUNA GÖRE AKSİYONLARIN PLANLANMASI
· Tespit edilen zafiyetler kapsamında gerekli faaliyetlerin gerçekleştirilmesi için BGYS Yöneticisi koordinasyonunda çalışma başlatılır.
· Bu kapsamda zafiyetlerin rapor tarihinden itibaren aşağıdaki verilen süreler içinde kapatılması için çalışma yapılır. 
	Bulgu Seviyesi
	Kapanma Süresi

	Acil
	5 Gün

	Kritik
	10 Gün

	Yüksek
	1 Ay

	Orta 
	2 Ay

	Düşük
	3 Ay



· Açıklıkların kapamasından sonra doğrulama testi uygulanır. Doğrulama testinin sonucu test raporuna yansıtılarak veya ayrı bir doküman şeklinde raporlanan teyit yapılır.
[bookmark: _Toc117752546]ZAFİYET TARAMASI VE INTERNAL UYGULAMALAR
· İstanbul Nişantaşı Üniversitesi Bilgi Teknolojileri Daire Başkanlığı sahip olduğu ve sistemle ilişkili olan tüm sunucular ile iletişim ağını ilk işleme alınmadan önce ve sonrasında düzenli aralıklarla yılda en az altı defa zafiyet taramasından geçirir.
· Zafiyet taraması kurum içi kaynaklarla veya kurum dışı kaynaklarla yapılabilir.
· Kurum dışı kaynaklarla yapılması durumunda “Sızma Testi” sürecinde uygulanan adımlara göre hareket edilir.
· Eğer kurum içinde tarama yapılacaksa Bilgi Teknolojileri Daire Başkanı tarafından görevlendirme ve koordinasyon yapılır.
· Zafiyet tarama işlemi otomatize araçlar tarafından yapılır. Bu araçların seçiminden  Bilgi Teknolojileri Daire Başkanı sorumludur.
· Tarama sonucunda üretilen sonuç rapor olarak işlem görür.
· Zafiyetlerin kapatılmasında “Sızma Testi Süreci” içinde belirlenen takvim dikkate alınır. Eğer zafiyet tarama aracının sonucundaki bulgu seviyeleri birebir uygun değilse, Bilgi Sistemleri Yöneticisi tarafından bir korelasyon yapılır.
[bookmark: _Toc117752547]GÜVENLİK AÇIKLARININ TAKİBİ
Başta işletim sistemleri olmak üzere kurum için kritik olan uygulama ve sistemler için yama eksiklikleri ve güvenlik açıklıkları düzenli olarak takip edilir. 
Yama Yönetimi
· Kurum bünyesinde yer alan sistemlerin güncelliğine dair Sistem ve Network Ekibi tarafından takibat yapılır.
· Bu kapsamda takip edilecek platformlar genel olarak “Özel İlgi Grupları İle İletişim” özel olarak ise varlık envanteri üzerinde listelenir.
· Client tarafında yapa işlemleri otomatize yapılırken sunucu tarafında manuel olarak gerçekleşir.
· Bu kapsamda yayınlanan zafiyetlere yönelik yamalar ve güncellemeler uygulanır. 
· Yama yönetimi ve güncelleme kapsamında yapılan değişiklikler devreye alınmadan test edilir.

[bookmark: _Toc117752548]YAPTIRIM
Bu prosedürün ihlal edilmesi durumunda Disiplin Prosedürü uygulanacaktır. 
[bookmark: _Toc117752549]İLGİLİ DOKÜMANLAR
BG-PR.14		DİSİPLİN PROSEDÜRÜ
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