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[bookmark: _Toc107301499]AMAÇ
Bu prosedürün amacı, İstanbul Nişantaşı Üniversitesi Bilgi Teknolojileri Daire Başkanlığı bünyesinde bilgi güvenliği ve ilgili ilgili süreçlerde yapılacak değişikliklere yönelik adımların tanımlanmasıdır.
[bookmark: _30j0zll][bookmark: _Toc107301500]KAPSAM
[bookmark: _3znysh7]İstanbul Nişantaşı Üniversitesi Bilgi Teknolojileri Daire Başkanlığı bünyesinde yer alan tüm; bilgi güvenliği süreçleri, bilgi sistemleri bileşenleri ve bunların yönetimi ile ilgili tüm değişiklikler prosedür kapsamındadır.
[bookmark: _Toc107301501]SORUMLULAR
	[bookmark: _tyjcwt]Kurumsal Rol
	Sorumluluk

	BGYS Yönetim Temsilcisi
	· Bu prosedür dokümanının hazırlanması
· Bilgi güvenliği süreç yönetimi ile ilgili değişikliklerin koordinasyonunun yapılması
· Değişiklik Takip Formu üzerinde girilmiş süreçsel değişikliklerin kontrol takip edilmesi

	BGYS Yöneticisi
	· Bu prosedür dokümanının gözden geçirilmesi
· Teknik değişikliklerin kontrol takip edilmesi

	Genel Müdür
	· Prosedürün Onaylanması

	Bilgi Sistemleri Birim Yöneticisi
	· Bu prosedür dokümanının hazırlanması
· Konfigürasyon seviyesi değişikliklerin onayı ve koordinasyonunu yapılması
· Altyapı seviyesi değişikliklerin koordinasyonunu yapılması. 
· Yapılmış değişiklikleri “Değişiklik Takip Formu” üzerine girilmesi.

	Üst yönetim
	· Değişiklik Takip Formu’nun yıllık olarak gözden geçirmek.

	Tüm Kurum Personeli
	· Prosedürde tanımlı esaslara uygun hareket edilmesi




[bookmark: _3dy6vkm][bookmark: _Toc107301502][bookmark: _1ci93xb][bookmark: _qsh70q][bookmark: _Toc93758019][bookmark: _Toc93755313]UYGULAMA
[bookmark: _Toc522100812][bookmark: _Toc107301504]DEĞİŞİKLİK NEDENLERİ
Bilgi sistemleri ve bunlara ilişkin değişiklik ihtiyacı farklı nedenlerden kaynaklanabilir. 
Aşağıda bu nedenlerle ilgili örnekler verilmiştir:
· Fonksiyonel ve Sızma testlerinde tespit edilen eksiklikler
· Literatürde ortaya çıkan yeni gelişmeler
· Kullanılan yazılım ve donanımlardaki güncellemeler
· Personellerin önerileri
· İç ve Dış Tetkik Sonuçları
· Üst yönetimin talepleri
· Müşteri talepleri
[bookmark: _Toc522100813][bookmark: _Toc107301505]DEĞİŞİKLİK TÜRLERİ
Yapılacak değişiklikler uygulamaya konma şekillerine göre 2 başlık altında toplanırlar.
Konfigürasyon Seviyesindeki Değişiklikler:
Kurum bünyesinde yer alan ve Bilgi Sistemleri’nin bir parçası olan modüllerin konfigürasyonlarında yapılan değişikliklerdir. Örn: Firewall erişim kurallarında bir değişiklik yapılması gibi.
Altyapı ve Strateji Değişiklikleri:
Altyapı değişiklikleri, Bilgi Sistemleri’nin bir parçası olan yazılım ve donanımlarda yapılacak köklü değişikliklerdir.
Strateji değişiklikleri ise  Bilgi Sistemleri yönetimini oluşturan kurallarda yapılan değişiklikleri gösterir. Örnek: İnternet kullanım politikası üzerinde değişiklik yapılması gibi.
[bookmark: _Toc522100814][bookmark: _Toc107301506]DEĞİŞİKLİK ADIMLARI
[bookmark: _Toc522100815]Konfigürasyon Seviyesindeki Değişiklikler
· Konfigürasyon seviyesindeki değişiklikler için Bilgi Teknolojileri Daire Başkanı tarafına değişikliği yapmak isteyen sorumlu personel tarafından yazılı olarak bilgi verilir.
· Bu seviye değişiklikler için bir form doldurulmaz.
· Bilgi Teknolojileri Daire Başkanı tarafından mail üzerinden onay alınmasından sonra değişiklik uygulanır.
· Yapılan değişikliğin olumlu/olumsuz etkilerini gözlemlemek ve test edilmesini sağlamak Bilgi Teknolojileri Daire Başkanı sorumluluğundadır. Değişikliğin durumuna göre ikili kontrol mekanizması da işletilebilir.
· Bilgi Teknolojileri Daire Başkanı bizzat bir değişiklik yapmak isterse bunu kendisinin gerçekleştirmesi veya birini yazılı olarak görevlendirmesi mümkündür.
· Bu durumda Bilgi Teknolojileri Daire Başkanı değişikliğin diğer bir personel tarafından gözden geçirilmesini sağlamak zorundadır.
[bookmark: _Toc522100816]Altyapı ve Strateji Değişiklikleri
· Eğer altyapı ve strateji anlamında bir değişiklik gerekirse Değişiklik Talep Formu üzerinden süreç yürütülür. 
· Değişikliği öneren kişi (veya onun yerine BGYS Yönetim Temsilcisi/BGYS Yöneticisi tarafından görevlendirilmiş personel) Değişiklik Talep Formu içerisinde ilgili iş kaydını oluşturur. Bu kayıt ile; değişikliğin tanımı, açıklaması, talebi yapan kişi ve talep tarihi ortaya konur. 
· BGYS Yönetim Temsilcisi tarafından belirlenmiş en az 3 kişi tarafından bir değerlendirme yapılarak talep analiz edilir.
· Analiz sonucunda değişikliğin uygulanması ya da reddedilmesi yönünde bir karar oluşturulur. 
· Eğer analiz sonunda değişiklik talebi reddedilirse bunun gerekçesi ortaya konur.
· Eğer değişiklik uygulanmaya karar verilirse, değişikliği uygulamak ve etkisini gözden geçirmek için sorumlular belirlenir.
· Analiz aşamasında yapılan tüm çalışmalar BGYS Yönetim Temsilcisi veya BGYS Yöneticisi tarafından görevlendirilmiş bir personel tarafından Değişiklik Talep Formuna işlenir.
· Değişiklik atanan kişi tarafından uygulanır. Yapılan işlem Değişiklik Talep Formuna işlenir.
· Değişiklik atanan kişi tarafından gözden geçirilir. Yapılan işlem Değişiklik Talep Formuna işlenir.
· Değişikliklerin test edilmesi esnasında işletim ortamı kullanılmaz. Test ortamı üzerinde değişikliklerin kontrolü sağlanır.
· Değişikliklerin test edilmesinde kullanılacak test verilerinin güvenliğine dikkat edilmelidir. Test verileri gerçek kullanıcı verileri arasından seçilmemelidir.
· Gözden geçirme sonrası BGYS Yöneticisi tarafından gözden geçirmenin sonucu kontrol edilir. Değişiklik devam edecek veya değişiklikten vazgeçecek şekilde talep kapatılır. 
[bookmark: _Toc107301507]DEĞİŞİKLİKLERİN TAKİBİ
Değişiklikler, Bilgi Sistemleri Yöneticisi tarafından Değişiklik Takip Formu üzerine işlenir. İşlenmiş değişiklikler BGYS Yöneticisi tarafından gözden geçirilerek onaylanır. 
[bookmark: _Toc107301508]YAPTIRIM
Bu prosedürün ihlal edilmesi durumunda Disiplin Prosedürü uygulanacaktır. 
[bookmark: _Toc107301509]İLGİLİ DOKÜMANLAR
BG-PR.12-FR.01 	DEĞİŞİKLİK TALEP FORMU
BG-PR.12-FR.02 	DEĞİŞİKLİK TAKİP FORMU
BG-PR.14		DİSİPLİN PROSEDÜRÜ
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[bookmark: _Hlk117747303][bookmark: _Hlk117747304][bookmark: _Hlk117747345][bookmark: _Hlk117747346][bookmark: _Hlk117747485][bookmark: _Hlk117747486][bookmark: _Hlk117752071][bookmark: _Hlk117752072][bookmark: _Hlk117754270][bookmark: _Hlk117754271][bookmark: _Hlk117754600][bookmark: _Hlk117754601][bookmark: _Hlk117693704][bookmark: _Hlk117696677]Bu dokümanın güncelliği, elektronik ortamda İstanbul Nişantaşı Üniversitesi Doküman Yönetim Sistemi ortamı üzerinden takip edilmelidir.
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