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[bookmark: _Toc118107310]AMAÇ
Bu prosedürün amacı, İstanbul Nişantaşı Üniversitesi Bilgi Teknolojileri Daire Başkanlığı sorumluluğundaki bilgi ve bilgi sistemlerinin sürekliğinin sağlanması için esasların tanımlanmasıdır.

[bookmark: _30j0zll][bookmark: _Toc118107311]KAPSAM
[bookmark: _3znysh7]İstanbul Nişantaşı Üniversitesi Bilgi Teknolojileri Daire Başkanlığı bünyesinde tüm bilgi ve bilgi sistemleri faaliyetleri bu prosedür kapsamındadır.
[bookmark: _Toc118107312]SORUMLULAR

	Kurumsal Rol
	Sorumluluk

	BGYS Yöneticisi
	· İş sürekliliği yönetimine dair hazırlanan dokümanların gözden geçirilerek Genel Sekreter tarafına sunulması
· Bölüm ‎4.3’de belirtilmiş sorumlulukların yerine getirilmesi

	BGYS Yönetim Temsilcisi
	· Bu prosedürün hazırlanması
· İş sürekliliği yönetimine dair dokümanların hazırlanması, kendi tarafından hazırlanamayacak dokümanlar için BGYS Yöneticisi tarafına bilgi verilerek hazırlığın organize edilmesi

	Bilgi Güvenliği Acil Durum Yönetim Takımı
	· İş sürekliliği ile ilgili kriz durumunda süreç, yönetilmesi
· Bölüm ‎4.3’de belirtilmiş sorumlulukların yerine getirilmesi

	Bilgi Güvenliği Komitesi
	· Bu politika ve güvenlik açıklarının yönetimine dair diğer süreç dokümanlarının onaylanması

	Üst yönetim
	· İş sürekliliği yönetimi için kaynak ayrılması

	Tüm Kurum Personeli
	· Prosedürde tanımlı esaslara uygun hareket edilmesi
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[bookmark: _1ci93xb][bookmark: _qsh70q][bookmark: _Toc118107314][bookmark: _Toc93758019][bookmark: _Toc93755313]BİLGİ GÜVENLİĞİ İŞ SÜREKLİLİĞİ İÇİN TANIMLAR
BIA 	: Business Impact Analysis  
Olası kesintilerin iş süreçlerine ve dolayısıyla firmaya olan etkisini belirleme çalışmasıdır. Bu çalışma kapsamında iş süreçleri analiz edilir ve süreçler ile bu süreçleri destekleyen BT bileşenleri için kabul edilebilir kesinti süreleri  ve veri kayıpları belirlenir.
MTDT : Maximum Tolerable Down Time
Bir iş süreci veya bilgi teknolojileri bileşeni için firmanın kabul edebileceği maksimum kesinti süresini ifade etmektedir. Örneğin; Bir iş süreci için MTDT değerinin 1 saat oluşu, sürecin herhangi bir nedenle çalışamaz hale gelmesi durumunda kurumun buna en fazla 1 saat tahammülü olduğunu gösterir. Bu sürenin aşılması durumunda firmanın ciddi boyutta zarara uğrayacağı öngörülmüştür. Zarar finansal olabileceği gibi firma itibarı da olabilir.
RPO: Recovery Point Objective
Bir iş süreci veya BT bileşeni için kurumun kabul edebileceği maksimum veri kaybını süre olarak ifade eder. Örneğin; Bir iş süreci için RTO değerinin 12 saat oluşu, söz konusu iş sürecinin en fazla 12 saatlik veri kaybına tahammülü olduğunu gösterir. Herhangi bir nedenle veri kaybı yaşandığında en eski 12 saatlik veri geri yüklenebilmelidir.
[bookmark: _Toc118107315]İŞ ETKİ ANALİZİ ÇALIŞMASI
[bookmark: _Toc535502755]Kritik Süreçlerin ve Kabul Edilebilir Değerlerin Belirlenmesi
İş sürekliliği ile ilgili aksiyonların belirlenmesinden önce alınması gereken en kritik nokta kurumun iş süreçlerinin incelenerek kritiklik seviyelerinin ortaya konulmasıdır. Bu aşamada BGYS Yöneticisi ve ilgili ekip sorumluları bir araya gelerek, süreçleri ve kesintiye uğramaları durumunda etkilerinin ne olacağını, belirlenir. Bulunan kritik süreçler “BG-PR.13-FR.03 VE KRİTİK SÜREÇLER LİSTESİ VE İŞ SÜREKLİLİĞİ PLANI” üzerinde listelenir. 
Her kritik süreç için Kabul Edilebilir Kesinti Süresi (Maximum Tolerable Down Time) ve Kabul Edilebilir Veri Kaybı (Recovery Point Objective) değerleri de ilgili birimlerden görüş alınarak aynı form üzerinde belirtilir.
Bu çalışma kapsamında aynı zamanda her bir kritik süreç/servis/sistem için sorumlular da belirlenir.
İş Sürekliliğini Etkileyecek Kaynakların Değerlendirilmesi
Kurumda işlerin devamı için kritik süreçlerin belirlenmesinden sonra bu süreçlere etkide bulunabilecek olası acil durum kaynakları ve senaryoları değerlendirilir. Bu kaynaklar son kullanıcı bilgisayar arızasından deprem gibi doğal afetlere kadar geniş bir aralıkta olabilir.
Aşağıda bunlara örnekler verilmiştir.
· Doğal afetler
· Sistem arızaları
· Elektrik kesintileri
· Internet kesintileri
· Personel erişim problemleri
· Siber saldırılar
İş Sürekliliği Olay Etkilerinin Belirlenmesi
İş etki analizi kapsamında ayrıca “BG-PR.13-FR.03 VE KRİTİK SÜREÇLER LİSTESİ VE İŞ SÜREKLİLİĞİ PLANI” üzerinde her bir her bir servis/süreç/sistemin kurum iş sürekliliğine toplam etkisi üzerinde bir değerleme yapılır. Ayrıca aşağıdaki tablo baz alınarak bir etki puanı verilir.
	Etki Seviyesi
	Etki Puanı
	Etki Seviyesi Açıklaması

	Çok Yüksek
	4
	İş sürekliliği kurum bazında tamamen duracak şekilde etkilenir.

	Yüksek
	3
	İş sürekliliği kurum bazında kısmen duracak şekilde etkilenir.

	Orta
	2
	İş sürekliliği birim bazında etkilenir.

	Düşük
	1
	İş sürekliliği bireysel bazda duracak şekilde etkilenir.



[bookmark: _Ref114821203][bookmark: _Toc118107316]SÜREÇ VE ACİL DURUM SORUMLULARI BELİRLENMESİ 
İş sürekliliği kapsamında faaliyetlerin yönetimi için kurum içinde farklı birimlerin farklı seviyede sorumlulukları mevcuttur.
Bu noktada en kritik taraflar “İlgili Süreç Sorumlusu” ve “Bilgi Güvenliği Acil Durum Yönetim Takımı” olarak aşağıda tanımlanmıştır.
a) İlgili Süreç Sorumlusu
İlgili süreç ya da sistemle ilgili felaket durumu oluşmadan önce probleme müdahale edecek kişidir. 
Her bir kritik süreç/servis/sistem için sorumlu kişi ve vekili “BG-PR.13-FR.03 İŞ SÜREKLİLİĞİ PLANI VE KRİTİK SÜREÇLER LİSTESİ FORMU” içinde yer alır. 
b) Bilgi Güvenliği Acil Durum Yönetim Takımı
Kriz durumu oluştuğunda sürece müdahale eden ekiptir. Görevleri aşağıda yer almaktadır. Acil durum kapsamında görevli kişilerin isimleri “BG-PR.13-FR.01 ACİL DURUM GÖREV LİSTESİ FORMU” içinde yer alır.
· Yapılan bildirimin bir felaket durumu olup olamayacağı konusunda ilk değerlendirmeyi yapmak.
· Krizin derinleşmesine müdahale etmek. 
· Acil durumlarda ihtiyaç duyulan yönetim faaliyetlerini yerine getirmek.
· Hasar tespiti yapmak.
· Kurtarma ile ilgili faaliyetleri planlamak.
· Kurtarma faaliyetlerini koordine etmek.
· Kriz ile yaşanan durumun etkisini analiz ederek ve maliyet raporu hazırlamak.  İlgili raporu Üst Yönetime sunmak.
· Devreye alınan süreçler ile ilgili süreç sorumlularına ve üst yönetime bilgi vermek. 
Bilgi Sistemleri İş Sürekliliği Detaylı Sorumluluk Tablosu
Bilgi sistemleri iş sürekliliği ile ilgili bu grup dışında diğer paydaşlarında görev ve sorumlukları mevcuttur. Bununla alakalı detaylı görevlendirme matrisi aşağıda verilmiştir.
(R) Responsible (İşi Yapan) 		– Ana sorumlu ve iş tahsisi yapandır.
(A) Accountable (Hesap veren)	– Uygulanmasına kaynak veren veya sağlayandır.
(C) Consulted 	(Danışılan) 		– İşin başarılı tamamlanmasına bilgi/yetenek sağlayandır.
(I)  Informed 	(Bilgilendirilen) 	–Danışılmasına gerek duyulmayan ama sonuçlardan dolayı bilgilendirmesi gerekendir

	
	[bookmark: _Hlk114674980]Görev
	Üst
Yönetim
	BGYS Yöneticisi
	BGYS Yönetim Temsilcisi
	Süreç Sor.
	BADYT
	Çalışanlar

	Bütçe tahsisi
	R, A
	C
	C
	C
	C
	-

	İş Sürekliliği Süreç Dokümanlarının Hazırlanması
	I
	A
	R
	R, C
	C
	-

	Süreç sahipleri  ve diğer taraflara bilgi verilmesi
	-
	A
	R
	C
	-
	-

	Kritik süreçleri belirleme
	I
	A
	R
	C
	I
	-

	İş Etki Analizi ve Planlama Süreci Organizasyonu
	-
	A
	R
	R, C
	-
	-

	Kriz emaresi ile ilgili tespit ve bilgi verme
	-
	I
	C
	R, A
	I
	R

	Kriz emaresine ilk müdahale
	-
	I, C
	C
	R, A
	-
	-

	Olayın kriz olduğuna karar verme
	I
	C
	C
	C
	R, A
	-

	Kriz durumu bilgilerinin toplanması
	I
	C
	C
	C
	R, A
	-

	Hasar tespiti yapılması 
	I
	C
	C
	C
	R, A
	-

	Kurtarma faaliyetlerini yerine getirme
	I
	C
	C
	C
	R, A
	-

	Çalışma sonunda rapor çıkarma
	I
	C
	C
	C
	R, A
	-

	Tatbikat planının hazırlanması
	I
	A
	R
	C
	I
	-

	Tatbikatların gerçekleştirilmesi
	I
	A
	C
	R
	I
	-

	Tatbikat sonucunun raporlanması
	I
	A
	R
	R
	I
	-



[bookmark: _Toc118107317]İŞ SÜREKLİLİĞİ PLANININ YAPILMASI
Kritik süreçlerin belirlenmesi ve akabinde iş etki analizi yapılmasından sonra olası bir felaket durumunda ilk aşamada alınacak aksiyonlar belirlenir. Söz konusu aksiyonlar için iletişim kurulacak kişiler tespit edilerek iletişim bilgileri listelenir.
Bu kapsamda; BGYS Yönetim Temsilcisi ilgili süreç/servis/sistem sahipleri ile toplantılar organize ederek planlama ile ilgili aksiyonları tespit eder.
Tüm bu veriler, “BG-PR.13-FR.03 VE KRİTİK SÜREÇLER LİSTESİ VE İŞ SÜREKLİLİĞİ PLANI”” içinde yer alır.
[bookmark: _Toc118107318]İŞ SÜREKLİLİĞİ İÇİN DETAYLI PROSEDÜR VE TALİMATLARIN HAZIRLANMASI
İş sürekliliği planı kapsamında kriz durumunda alınması hedeflenen baz aksiyonların alınması için ek rehber dokümanlara ihtiyaç duyulabilir.
Bu kapsamda BGYS Yönetim Temsilcisi ilgili süreç sorumlusundan bu ihtiyacın varlığına yönelik görüş alır. Eğer bu şekilde ek rehber dokümanlar hazırlanması gerekiyorsa bu durum BGYS Yöneticisi tarafına bildirilir.
Onun görevlendirdiği kişiler tarafından ilgili rehber dokümanlar hazırlanır. 
[bookmark: _Toc118107319]İŞ SÜREKLİLİĞİ VE ACİL DURUM YÖNETİM TAKIMININ DEVREYE GİRMESİ
İSTANBUL NIŞANTAŞI ÜNIVERSITESI BILGI TEKNOLOJILERI DAIRE BAŞKANLIĞI bünyesinde yer alan ve iş sürekliliği açısından önem arz eden servis/süreç/sistem bileşenlerinin devamlılığından birinci derece görevli olan kişi atanmış sorumludur.
Buna göre süreç aşağıdaki gibi işler.
· İlgili süreç sorumlusu bir kesinti durumu olduğunda yada ilk emareleri görüldüğünde olaya müdahale ederek problemin kriz haline dönüşmesini engellemeye çalışır.
· En geç süreç ile ilgili kabul edilebilir kesinti süresinin (MTDT) yarısına erişildiğinde bu kişi Bilgi Güvenliği Acil Durum Yönetim Takımı’na haber verir.
· Acil Durum Yönetim Takımı “BG-PR.13-FR.03 İŞ SÜREKLİLİĞİ PLANI VE KRİTİK SÜREÇLER LİSTESİ FORMU” üzerinde yer alan planlama bilgilerine göre olayın işleyişini devir alır.
[bookmark: _Toc118107320]TATBİKATLARLA İŞ SÜREKLİLİĞİNİN KONTROL EDİLMESİ
İş sürekliliğinin etkinliğinin kontrol edilmesi için yıl içinde tatbikatlar yapılır. Tatbikat planı BGYS Yönetim Temsilcisi tarafından yapılarak BGYS Yöneticisi onayına sunulur. 
İlgili tatbikatların sonucunda;
· Kurumun iş sürekliliği konusundaki yeteneklerinin değerlendirilmesi, 
· Geliştirilmesi gereken yönlerinin tespit edilmesi, 
· Acil durumlarda çalışan departmanların performansının gözlenmesi ve iyileştirilmesi, 
· İş sürekliliği bilincinin arttırılması, 
· Kurtarma faaliyetlerinin etkinliğinin ölçülmesi, 
· Belirlenmiş olan hedeflerin ulaşılabilirliğinin kontrol edilmesi
Sağlanır.
.
· Tatbikat öncesinde “BG-PR.13-FR.05 YILLIK TATBİKAT PLANI FORMU” kullanılarak yapılacak tatbikat türü ile tatbikat zamanı, süresi, vb. detaylar belirlenir. 
· Tatbikat sonucunda ortaya çıkan değerlere bağlı olarak hedef sürelerinde (MTDT, RPO) güncelleme yapılır.  

Tatbikat planları ve yapılan çalışmalar YGG toplantısında bir gündem maddesi olarak değerlendirilir.
[bookmark: _Toc118107321]GENEL FELAKETLER VE İNSAN GÜVENLİĞİ 
İş sürekliliğini etkileyen önemli hususlardan biri de afetlerdir. Afetler deprem gibi doğal kaynaklı olabileceği gibi, insan hatası kaynaklı su baskınları ve vandalizm gibi insan kaynaklı da olabilir.
İstanbul Nişantaşı Üniversitesi Bilgi Teknolojileri Daire Başkanlığı’in içinde bulunduğu üniversite binası binası iş güvenliği ve genel felaket konularında donanımlıdır. 
İstanbul Nişantaşı Üniversitesi Bilgi Teknolojileri Daire Başkanlığı personelinin bu durumda ulaşmaları gereken spesifik noktaların iletişim bilgileri BG-PR.13-FR.02 SON KULLANICILAR İÇİN ACİL DURUM EYLEM PLANI FORMU üzerinde tanımlanacak ve personele duyurulacaktır.
[bookmark: _Toc118107322]SON KULLANICILARIN İŞ SÜREKLİLİĞİNE DAHİL EDİLMESİ
Son kullanıcılar da iş sürekliliği sürecinin önemli bir parçasını oluştururlar. Son kullanıcıların pozisyonu aşağıdaki maddeler açısından önemlidir. 
· Özellikle kullanıcı bazlı iş sürekliliğini etkileyecek maddeleri hızlıca tespit edebilirler.
· Sayılarının fazla olması nedeniyle, genel felaket durumları ile ilk anda bu kategoriden bir personelin karşılaşması mümkündür.
Bu kapsamda personelin iş sürekliliği sürecine dahil edilmeleri önemlidir. Bu kapsamda aşağıdaki çalışmalar yapılır. Çalışmaların gerçekleştirilmesinden BGYS Takımı, kontrolünden ise Bilgi Güvenliği Yöneticisi sorumludur.
· Personelin karşılaşması muhtemel iş sürekliliği problemlerini ve bular ile ilgili alacakları ilk aksiyonları içeren bilgiler “BG-PR.13-FR.02 SON KULLANICILAR İÇİN ACİL DURUM EYLEM PLANI FORMU” doldurulur.
· Bu form tüm personelin erişimine açık olacak şekilde yayınlanır.
· Başta farkındalık eğitimleri ve oryantasyon eğitimleri olmak üzere personele yönelik farkındalık çalışmalarında bu form ve üzerindeki aksiyonlar işlenir.
[bookmark: _Toc118107323]İŞ SÜREKLİĞİ OLAYLARININ KAYDI VE TAKİBİ
Meydana gelmiş ve kriz durumuna gelmiş acil durum olayları sonranda değerlendirmek ve ders çıkarmak amacıyla kaydedilir.
Bu kapsamda olaylar sonuçlandıkları zaman BGYS Yönetim Temsilcisi tarafından “BG-PR.13-FR.04 İŞ SÜREKLİLİĞİ ACİL DURUM TAKİP FORMU” üzerine girilir. BGYS Yöneticisi tarafından gözden geçirilerek onaylanır.
[bookmark: _Toc118107324]YAPTIRIM
Bu prosedürün ihlal edilmesi durumunda Disiplin Prosedürü uygulanacaktır. 
[bookmark: _Toc118107325]İLGİLİ DOKÜMANLAR
BG-PR.14		DİSİPLİN PROSEDÜRÜ
BG-PR.13-FR.01 	ACİL DURUM GÖREV LİSTESİ FORMU
BG-PR.13-FR.02 	SON KULLANICILAR İÇİN ACİL DURUM EYLEM PLANI FORMU
BG-PR.13-FR.03 	İŞ SÜREKLİLİĞİ PLANI VE KRİTİK SÜREÇLER LİSTESİ FORMU
BG-PR.13-FR.04 	İŞ SÜREKLİLİĞİ ACİL DURUM TAKİP FORMU
BG-PR.13-FR.05 	YILLIK TATBİKAT PLANI FORMU
BG-PR.13-FR.06 	TATBİKAT RAPORU FORMU
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