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Kendisine Bagh Olan
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Genel Sekreterlik tarafindan gorevlendirilecek personel

Calisma Saatleri
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Deneme Siiresi

2 Ay

Almasi Gereken Egitimler

Gorevin Amaci

Bilgi islem altyapisinin kurulmasini, yonetilmesini, yedeklenmesini, sunucu
ve disk sistemlerin planlanmasini, bakim ve onarimlarimi yapilmasini, LAN
ve WAN ag iletisiminin saglanmasi, web ve uygulama sunucularinin
yoOnetilmesi, tiim sistemlerin proaktif bir sekilde izlenmesi, gerekli
miidahalelerin yapilmasi, bilgi ve ag giivenlini saglamak {izere ilgili giivenlik
bilesenlerinin konumlandirilmast ve yonetilmesi, performans analiz ve
iyilestirme ¢alismalariin yapilmasi ¢alismalarini yiiriitmek.

Isin Gerektirdigi Nitelikler
Egitim
Yabanci Dil
Bilgisayar Bilgisi
Tecriibesi

Sektor Tecriibesi

Isin Gerektirdigi Ozellikler

Analitik diigiinme
Strateji gelistirme

Planlama ve organize etme
Ayrintilara dikkat etme
Problem ¢6zme ve karar verme
e Teknolojiyi etkin kullanma

Isin Gerektirdigi Gizlilik Yiiksek diizey

Diizeyi

Kullanilmasi Gereken Cihaz ve | Ag (Network) Cihazlar
Ekipmanlar

Yasal Dayanak
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GOREYV, YETKI VE SORUMLULUKLAR

2547 Yiiksekdgretim Kanunu, 6331 Sayili Is Sagligi ve Giivenligi Kanunu, 6698 Sayili
Kisisel Verilerin Korunmasi Kanunu, 27001 Bilgi Giivenligi Yonetimi sistemden dogan
yiikiimliiliikleri yerine getirmek.

Universite i¢inde/disinda tiim elektronik/matbu vb. ortamlarda depoladigv/isledigi kisisel
veriler hakkinda; Anayasanin 20°nci maddesindeki “Ozel Hayatin Gizliligi” ve “Kisisel
Verilerin Korunmas1” ile 6698 sayili Kisisel Verilerin Korunmasi Kanunu hiikiimlerini
gozetmek, Universitenin bilgi yonetim sistemlerinden sadece kurumun tanimlanmis
hizmetlerinin yerine getirilmesi amaciyla ve kendi is ve islemlerine esas olmak tizere ilgili
kisilerin bilgilerini sorgulamak, bu bilgileri baska amaglar i¢in kullanmamak, bilgilerin
hukuka ve diirtistliik kurallarina aykiri olarak iglenmesini 6nlemek, isledigi bilgilerin dogru
ve giincel olmasina 6zen gdstermek, bu verileri belirli, agik ve mesru amagclarla islemek,
verileri islendikleri amaca bagli sinirli ve olgiilii olarak islemek, verileri ilgili mevzuatta
ongoriilen ve islendikleri amag igin gerekli olan silire kadar muhafaza etmek, verilerin
hukuka aykir1 olarak erisilmesini dnlemek ve bilgilerin muhafazasini saglamak amaciyla
uygun giivenlik diizeyini saglamaya yonelik gerekli tedbirleri almak, veri sahibini 6698
say1l1 Kisisel Verilerin Korunmasi Kanunu hiikiimlerine gore bilgilendirerek aydinlatma
yiikiimliiliiglinii yerine getirmek ve veri sahibinden agik riza almak.

ISO 27001 Bilgi Giivenligi Y 6netim Sistemi standartlarina gore; biriminde bulunan gizli ve
korunmas1 gereken tiim bilgilerin Ust Yéneticiler veya is akisinda o bilgilere ulasmasi
gereken personeller haricinde tiim sahislara kars1 kapali olmasini saglamak, yetkisi olmayan
kisiler tarafindan bu bilgilere erisilmesini engelleyerek bu bilgilerin sizdirilmamasi
amaciyla gerekli tedbirleri almak, bilgi icin gereken kaynaklari tespit etmek ve risk
olusumunu tahmin etmek, bilginin sistematiksel kullanimini saglayarak risk analizi
yapmak, risk analizini yaptiktan sonra bu analize iligkin derecelendirmeyi olusturmak,
meydana gelebilecek riskleri tespit ettikten sonra o risklere karsi kriterler belirlemek
amaciyla risk derecelendirmeleri yapmak, risk yonetimini saglamak, riski degistirmek i¢in
alinacak tiim 6nlemlerin uygulanmasi igin risk islemesini gergeklestirmek, acil durumlara
kars1 onlem ve tedbirler almak, prosediirleri, prosesleri hazirlamak ve bunlar1 kayit altinda
tutmak, bilgi gilivenligine iliskin tiim kontrolleri belirten aciklayict dokiimante edilmis
bilgiler olusturmak,

Istanbul Nisantasi Universitesi Misyon, Vizyon ve Kalite Politikalar1 dogrultusunda
hareket etmek,

Kanun ve yonetmelikler ilgili yasanan degisiklikleri ve ulusal-uluslararasi liniversitelerin
diizenlemelerini takip etmek ve gerekli giincellemeleri saglamak,
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Istanbul Nisantas1 Universitesi kalite yonetim standartlar1 dogrultusunda isleyisin ve
hizmetlerin ger¢eklesmesini saglamak,

Kurum i¢i veya kurum dis1 resmi evrak ve yazigsmalar gizlilik igerisinde yiiriitmek,
Birimler arasinda koordinasyonu saglamak, ¢6ziim saglanmasi konusunda siirekli iletisimde
olmak,

Birimin tiim faaliyet alanin1 kapsayan raporlar1 haftalik ve aylik olarak yapmak, gerekli
diizeltici faaliyetleri planlamak,

Tespit edilen uygunsuzluklar ile ilgili “diizeltici faaliyet siireci” ni baslatmak,

Kendi birimi ile ilgili iyilestirme faaliyetlerinin PUKO (Planla-uygula-kontrol et-6nlem
al) iyilestirme teknigi ile yapmak ve takip etmek,

Kendi birimine ait stratejik hedef, vizyon-misyonunu Istanbul Nisantasi Universitesi
tarafindan belirlenen kurallar ¢ercevesinde hazirlamak ve o yil i¢inde belirlenen
periyotlarda takip etmek,

Birimin stratejik hedefleri ¢ercevesinde kalite caligsmalarina katilmak,

Gorevlendirildigi iiniversite kurul, konsey, komite, komisyon ve toplantilara etkin ve
zamaninda katilim saglamak,

Istanbul Nisantas1 Universitesi insan Kaynaklar1 Daire Bagkanhig: tarafindan ve bagl
olduklar1 yoneticiler tarafindan planlanan zorunlu ve boliime 6zel egitim programlarina
katilmak,

Birimin tiim prosediir, talimat, yonerge, yonetmelik, is akis semalarindan sorumlu olmak,
Birim ¢alisanlarinin gérev dagilimimi yapmak, disiplin ve is birligi icerisinde ¢alismalarini
saglamak,

Birimin nitelikli ve niceliksel personel ihtiyaci belirlemek ve goriis bildirmek.

Birim personelinin performans degerlendirmesini yapmak, terfi ile ilgili gerekli goriislerini
Genel Sekreterlige iletmek.

Birim ¢alisanlarinin etkinliginin ve yetkinliginin artmasi i¢in gerekli ¢alismalar yapmak,
Birimin c¢alisma diizenini belirlemek, calisma diizeninde yasanacak degisiklikleri
zamaninda bildirmek.

Birim ¢aliganlarinin izin planlamalarin1 yaparak Genel Sekreterlik onayina arz etmek,
EBYS (Elektronik Belge Yonetim Sistemi) sistemini etkin kullanmak ve kendisine bagh
caligsanlarin kullanmasini saglamak.

Birimin faaliyetlerini gelistirmek amaciyla yurt i¢i ve yurt dis1 iiniversitelerle ilgili
geligmeleri takip etmek.

Birime tahsis edilen tiim demirbaglardan sorumlu olmak ve aktif olarak kullanilmasini
saglamak.

Kendisine verilen Personel Kimlik Kartini iizerinde bulundurmak ve ise giris ¢ikiglarda
okutmak.

Hazirlayan Kontrol Eden Onaylayan Yayin Onay1
Kalite ve Yonetisim Insan Kaynaklar1 Daire Baskan1 = Genel Sekreter Genel Sekreter
Koordinatorliigi
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Birimde yapilan islerle ilgili olarak 6331 Say1li Is Saglig1 ve Giivenligi Kanunu kapsaminda
onlemler almak.

Is Saghg1 Giivenligi Kurulu tarafindan planlanan ve yapilan tatbikatlara katilmak ve destek
vermek.

Universitenin faaliyetleri kapsaminda y&netmelik, ydnerge, plan ve programi hazirlayip
Genel Sekreter onayina arz etmek ve uygulamak.

Universitemiz veri iletisim ag1 altyapisinda kullanilan kenar anahtarlarin, omurga
anahtarlarin, kablosuz erisim noktasi cihazlarinin, giivenlik duvari cihazinin belirlenen
iletisim mimarisine uygun konfigiirasyonlarin1i yapmak, giivenlik ayarlarin1 yapmak,
cihazlarin ana erisim portlar1 trafigini takip etmek, ag altyapisinin verimli bir sekilde
caligmasini saglamak, ag alt yapisini isletmek, isletme sorunlarini ¢ézmek veya ¢dziim
iretmek.

Network Ana Hizmet sunucularinin (DNS, DHCP, PF, Radius vb.) planlanmasini yapmak,
konfigiirasyonunu yapmak, yedegini almak, giivenligini saglamak, isletmek ve isletme
sorunlarin1 ¢dzmek veya ¢oziim tiretmek.

Universite veri iletisim ag1 topolojisini ¢ikarmak, diizenlemek.

Universitemiz veri iletisim ag1 ana baglant1 noktalar veri bant genisliklerini, iiniversitemiz
ithtiyacina uygun sekilde tespit etmek, ULAKNET ile ilgili hiz taleplerini yapmak, bant
genisliklerinin kullanimini takip etmek.

Universite network sisteminin 5651 sayili Internet Ortaminda Yapilan Yayinlarin
Diizenlenmesi ve Bu Yaymlar Yoluyla Islenen Suglarla Miicadele Edilmesi Hakkinda
Kanun ¢ergevesinde yonetilmesini saglamak.

Universitemiz veri iletisim agmin giivenligini saglamak, giivenli ¢alismasini saglayacak
tedbirleri almak, giivenlik duvari cihazini giivenlik politiklarina uygun sekilde yonetmek,
isletmek, isletme sorunlarin1 ¢6zmek veya ¢6ziim bulmak.

Universite icindeki mevcut birimler ile yeni kurulan birimlere internet ve ag baglantilari
kurmak ya da kurulmasina yardimci olmak, olusan network arizalarina yerinde ve
zamaninda miidahale etmek, sorunlar1 ¢6zmek ya da sorunlarin ¢dziimiine destek olmak,
Merkez Ana Sistem Odasi fiziki sartlarinin sistem odasi standartlarinda olmasi i¢in gerekli
caligmalar1 yapmak, diger birimler biinyesinde kullanilan sistem odalarinin ¢alisir durumda
olmasi i¢in gerekli kontrolleri yapmak.

Yapi Isleri Daire Baskanliginca yiiriitiilen veri iletisim altyapr tesisat1 projelendirme, kesif
cikarma, teknik sartname hazirlama calismalarina destek olmak, katkida bulunmak, yapim
stirecinde gerekli kontrolleri yapmak.

Gorev alanma iligkin konularda teknik sartname hazirlamak, teknik uygunluk, muayene ve
kabul komisyonlarinda gorev almak.

Hazirlayan Kontrol Eden Onaylayan Yayin Onay1
Kalite ve Yonetisim Insan Kaynaklar1 Daire Baskan1 = Genel Sekreter Genel Sekreter
Koordinatorliigi
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e Bagkanlik mali ve idari isler faaliyetlerindeki gorev alaniyla ilgili konularda yiirtitiilen

calismalara katilmak.

e (Gorev alanmiyla ilgili konulardaki yazigmalar1 yapmak.

e Tasarruf ilkelerine uygun hareket etmek.

e (Gorev ve sorumluluklarini yerine getirirken planlayarak uygulamak ve uygulama esnasinda
gerekli kontrolleri yaparak, sonuca ulagsmaya engel olacak risklere kars1 gerekli dnlemleri

almak.

e Yetkili amirin verecegi diger gorevleri yapmak.

Network ve Sunucu Yonetimi Sorumlusu, yukarida yazihi olan biitiin bu gorevleri
kanunlara ve yonetmeliklere uygun olarak yerine getirirken Genel Sekreter’e karsi

sorumludur.
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